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1 Tausta ja selvityksen kohde

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkil6i-
den suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuu-
desta (yleinen tietosuoja-asetus) ja Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkilGtietojen kasittelyssa rikosten ennalta estamistd, tutkimista,
paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten
taytdntdonpanoa varten seka ndiden tietojen vapaasta liilkkuvuudesta (rikosasioi-
den tietosuojadirektiivi) tulivat voimaan 5 paivana toukokuuta 2016. Rikosasioiden
tietosuojadirektiivin noudattamisen edellyttamat lait, asetukset ja hallinnolliset
madraykset oli annettava ja julkaistava viimeistaan 6 pdivana toukokuuta 2018.
Yleista tietosuoja-asetusta alettiin soveltaa 25. toukokuuta 2018."

Yleista tietosuoja-asetusta taydentda Suomessa tietosuojalaki (1050/2018). Tieto-
suojalaki sisaltdda muun muassa tarkemmat saanndkset hallinnollisten seuraamus-
maksujen madraamisesta. Lakia valmistellut tydryhma ei saavuttanut yksimielisyytta
siitd, pitaisiko laissa mahdollistaa seuraamusmaksun maaraaminen viranomai-
selle?, ja hallituksen esityksessa® ehdotettiin viranomaiset ja muut julkisoikeudel-
liset yhteisot rajattavaksi hallinnollista seuraamusmaksua koskevien saanndsten
soveltamisalan ulkopuolelle. Yleinen tietosuoja-asetus antaa jasenvaltioille saantely-
liilkkumavaraa sen osalta, voidaanko viranomaisille tai julkishallinnon elimille maa-
rata kyseisessa jasenvaltiossa hallinnollisia seuraamusmaksuja ja missa maarin.

1 My0s yleissopimus yksildiden suojelusta henkil6tietojen automaattisessa tietojen-
kasittelyssa (SopS 35-36/1992, yleissopimus ETS 108), jota on muutettu vuonna 2018
(pOytakirja CETS 223), sisdltda seuraamuksia koskevat madraykset. Suomi on ratifioinut
muutospoytakirjan, mutta se ei ole vield tullut kansainvalisesti voimaan. EU:n jasenval-
tioissa yleinen tietosuoja-asetus ja sita tdydentava kansallinen lainsdadanto seka rikos-
asioiden tietosuojadirektiivin taytantéonpanolainsdddanté muodostavat muutetun
yleissopimuksen aineellista taytantéonpanoa koskevan paaasiallisen sadntelykehyksen.
Yleissopimus edellyttda seuraamusten soveltamista sen maardysten rikkomiseen, mutta
jattda seuraamusjdrjestelman luonteen kansalliseen harkintaan.

2 EU:nyleisen tietosuoja-asetuksen taytantodnpanotydryhman (TATTI) mietintd, Oikeus-
ministerion julkaisuja, Mietint6ja ja lausuntoja 2017:35, s. 23-35.

3  HE9/2018 vp.
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Osa viranomaisten henkil6tietojen kasittelysta kuuluu rikosasioiden tietosuoja-
direktiivin soveltamisalaan. Rikosasioiden tietosuojadirektiivi on pantu taytan-
toon lailla henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitamisen yhteydessa (1054/2018, rikosasioiden tietosuojalaki)*. Rikosasioiden
tietosuojadirektiivi jattaa kansalliseen harkintaan sen, sovelletaanko direktiivissa
tarkoitettuihin toimivaltaisiin viranomaisiin rikosoikeudellista vai hallinnollista seu-
raamusjarjestelmaa. Direktiivin nojalla annettujen saanndsten rikkomisesta maarat-
tavien seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Mydskaan
rikosasioiden tietosuojalakia koskevassa hallituksen esityksessa® ei ehdotettu hal-
linnollisia seuraamusmaksuja lakiehdotuksessa tarkoitettujen toimivaltaisten viran-
omaisten osalta.

Hallintovaliokunta ja lakivaliokunta pitivat tarpeellisena seurata tietosuojalakia
koskevassa hallituksen esityksessa ehdotetun seuraamusmaksujarjestelman toi-
mivuutta. Hallintovaliokunta puolsi mietinndssaan hallituksen esityksessa ehdotet-
tua viranomaistoiminnan rajaamista hallinnollisen seuraamusmaksun ulkopuolelle
erdin tarkennuksin, huomioiden perustuslakivaliokunnan lausunnon. Mietinnéssa
kuitenkin todetaan, ettd toimintaymparisto julkisella sektorilla kehittyy monin
tavoin, ja hallintovaliokunta pitaa sen vuoksi tarkedna, ettd ehdotettua seuraamus-
jarjestelmaa koskevaa ratkaisua seurataan kiinnittden huomiota muun ohella
viranomaistoiminnan ja muun toiminnan valiseen rajanvetoon®. Valtioneuvoston
periaatepaatokseen LVM/2021/447 siséllytettiin oikeusministerion vastuulla oleva
toimenpide, jonka mukaan tietosuojalain mukaisen seuraamusjarjestelman sovel-
tamista ja toimivuutta seurataan 2-4 vuoden kuluessa kyseisen periaatepaatoksen
hyvaksymisesta.

4  Rikosasioiden tietosuojalain soveltamisala on lisaksi laajennettu koskemaan erdita
kansallisen turvallisuuden yllapitamisessa toimivaltaisia viranomaisia (lain 1 §:n 2
momentti). Laajennuksessa on kyse sellaisesta henkiltietojen kasittelystd, joka kuu-
luu kokonaan unionin oikeuden soveltamisalan ulkopuolelle. Laki ei koske muita kuin
sen soveltamisalasaanndksissa tarkoitettuja viranomaisia ja se koskee pelkastaan
soveltamisalasaannoksissa mainittuja tehtavia.

5 HE31/2018 vp.
HaVM 13/2018 vp, s. 24; ks. myods LaVL 5/2018 vp, 5.12

Valtioneuvoston periaatepaatos LVIM/2021/44 tietoturvan ja tietosuojan parantamiseksi
yhteiskunnan kriittisilla toimialoilla. Valtioneuvosto teki 21.3.2024 periaatepaatoksen,
jolla edelld mainitun periaatepaatoksen linjaukset jdivat voimaan (Valtioneuvos-

ton periaatepaatods VNK/2024/27: Erillisten valtioneuvoston yleisistunnossa paatet-
tyjen ohjausasiakirjojen voimassaolosta paattaminen). Valtioneuvosto on kuitenkin
10.10.2024 tehnyt periaatepdatoksen VNK/2024/108 Suomen kyberturvallisuus-
strategiasta 2024-35, jonka myo6tad vuoden 2021 periaatepaatds ei ole enda voimassa.


https://valtioneuvosto.fi/paatokset/paatos?decisionId=0900908f80732d82
https://valtioneuvosto.fi/paatokset/paatos?decisionId=1079
https://valtioneuvosto.fi/paatokset/paatos?decisionId=2296
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Arviomuistiossa selvitetdan yleisen tietosuoja-asetuksen seka tietosuojalain ja
rikosasioiden tietosuojalain mukaisen seuraamusjarjestelman toimivuutta koko-
naisuutena soveltamiskdytannon valossa, huomioiden erityisesti viranomaistoi-
minnan. Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain seuraamuksia
koskevat sadannokset on pantu tdytantoon keskeisilta osin rikosoikeudellisilla
rangaistussaannoksilla. Arviointi kohdistuu siten paaosin naihin rangaistussaan-
noksiin sen selvittamiseksi, miten ne toimivat suhteessa yleisen tietosuoja-asetuk-
sen sdaannoksiin hallinnollisista seuraamusmaksuista®. Talla arvioinnilla toteutetaan
samalla edellda mainitun valtioneuvoston periaatepaatdksen mukainen toimenpide
tietosuojalain osalta.

Arvioinnissa otetaan huomioon virkamiehille ja muille julkista tehtavaa hoitaville
henkil6ille maaratyt, henkildtietojen kasittelyyn liittyvat rikosoikeudelliset rangais-
tukset tietosuojarikoksesta ja virkarikoksista. Arviomuistiossa tarkastellaan rikos-
lain sdannodsten toimivuutta tietosuojalainsaadannon rikkomiseen liittyvia rikoksia
koskevan oikeuskdytannon valossa, mutta arviomuistiossa ei oteta kantaa siihen,
tulisiko rikoslakia muuttaa. Rangaistussdanndsten arviointia tdydennetaan tieto-
suojavaltuutetun viranomaisiin kohdistamisen toimenpiteiden tarkastelulla sen sel-
vittamiseksi, missa maarin ja minkalaisia toimenpiteita viranomaisiin on kohdistettu
suhteessa yksityissektoriin. Ndita toimenpiteita ovat esimerkiksi yleisen tietosuoja-
asetuksen 56 artiklan mukainen huomautus ja varoitus.

Paaministeri Orpon hallitusohjelman mukaan "hallitus toteuttaa kansallisen
tietosuojalainsaadannon kokonaisuudistuksen. [...] Kokonaisuudistuksen yhtey-
dessa sdaadetadn hallinnolliset sakot tietosuojaloukkauksista koskemaan julkista

ja yksityista sektoria yhtalaisesti” Huomioiden hallitusohjelman kirjauksen, arvio-
muistiossa ja sen johtopdatoksissa tarkastellaan sitd, mitd nakokohtia, erityisesti
valtiosdantoisia edellytyksia, tulisi huomioida arvioitaessa mahdollisuutta laajentaa
hallinnolliset seuraamusmaksut koskemaan viranomaisia.

8 Hallinnollinen rangaistusluontoinen seuraamus on rinnastettavissa rikosoikeudelli-
seen rangaistukseen, jos se tayttda Euroopan ihmisoikeussopimuksen ja Euroopan
ihmisoikeustuomioistuimen tulkintakdytanndssa tallaiselle rinnastukselle asetetut
kriteerit (Engel ym. v. Alankomaat, tuomio 8.6.1976, ks. myds esim. Jussila v. Suomi,
tuomio 23.11.2006). Perustuslakivaliokunnan vakiintuneen tulkinnan mukaan hallin-
nolliset seuraamusmaksut ovat lainvastaisesta teosta maarattavia sanktioluonteisia
hallinnollisia seuraamuksia. Valiokunta on asiallisesti rinnastanut rangaistusluontei-
sen taloudellisen seuraamuksen rikosoikeudelliseen seuraamukseen (PeVL 14/2013
vps.2,PeVL 17/2012 vp, s. 5-6, PeVL 9/2012 vp, s. 2/, PeVL 55/2005 vp, s. 2/l ja
PeVL 32/2005 vp, s. 2/1l).

10
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Suomessa ei ole mahdollistettu sitd, etta viranomaiselle voitaisiin maarata
tietosuojalainsaadannon rikkomisesta oikeushenkilon vastuuseen perustuva seu-
raamus. Sen sijaan viranhaltijoita koskee laaja rikosoikeudellinen virkavastuu.
Perustuslain 118 §:ssa on erityinen saannds virkamiehen vastuusta virkatoimiensa
lainmukaisuudesta. Sdannoksen mukaan jokaisella, joka on karsinyt oikeuden-
loukkauksen tai vahinkoa virkamiehen tai muun julkista tehtavaa hoitavan henki-
I6n lainvastaisen toimenpiteen tai laiminlydnnin vuoksi, on oikeus vaatia taman
tuomitsemista rangaistukseen seka vahingonkorvausta. Sen lisdksi, etta virkamie-
helle voidaan maarata rikosoikeudellinen rangaistus, virkamiehelle on mahdol-
lista maarata virkamiesoikeudellinen seuraamus virkavelvoitteiden laiminlyonnista.
Esimerkiksi valtion virkamieslain 24 §:n nojalla virkamiehelle, joka toimii vastoin
virkavelvollisuuksiaan tai laiminly® niitd, voidaan antaa kirjallinen varoitus. Virka-
miesoikeudellisia seuraamuksia ovat myds virkasuhteen irtisanominen, purkaminen
ja virantoimituksesta pidattaminen. Virkamiesoikeudellisia seuraamuksia ei arvioida
tassa selvityksessa®.

Viranomaistoiminnan keskeinen sisélto on lakisdateisten tehtavien hoitami-

nen, johon liittyy olennaisesti viranomaisen velvollisuus noudattaa kaikessa jul-
kisessa toiminnassa lakia. Lainalaisuusperiaatteesta saddetdan perustuslain 2 §:n

3 momentin ensimmaisessa virkkeessa, jonka mukaan julkisen vallan kdaytén on
perustuttava lakiin (oikeusvaltioperiaate). Suomessa viranomaisten ja virkamies-
ten toiminnan lainmukaisuus voi myds tulla arvioitavaksi laillisuusvalvonnan kautta.
Sen lisdksi, etta viranomaisen toiminnasta on mahdollista tehda laillisuuskantelu
ylemmalle viranomaiselle, erityisesti eduskunnan oikeusasiamiehelld ja valtioneu-
voston oikeuskanslerilla on laajat toimivaltuudet suorittaa viranomaisiin ja virkamie-
hiin kohdistuvaa laillisuusvalvontaa joko kantelun johdosta tai omasta aloitteesta.
Laillisuusvalvonnan yhteydessa henkiltietojen kasittelyyn liittyvia rekisterinpitajan
velvoitteita koskevia asioita on julkaistujen ratkaisujen valossa ollut kasiteltavana

9 Virkavastuun toteuttamiseen liittyvissa virkamiesoikeudellisissa seuraamuksissa, kuten
virkamiehelle valtion virkamieslaissa (750/1994) tarkoitetun kirjallisen varoituksen anta-
misessa, ei ole kyse rikosoikeudelliseen rangaistukseen rinnastuvasta seuraamuksesta.
Rikosoikeudelliseen rangaistukseen rinnastuvana seuraamuksena ei ole pidetty myos-
kaan virkasuhteen purkamista koskevaa paatosta. Ks. tarkemmin Lainkirjoittajan opas,
jakso 12.10.

1


https://lainkirjoittaja.finlex.fi/
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ajoittain'®. Seka eduskunnan oikeusasiamiehelld etta valtioneuvoston oikeuskans-
lerilla on myds mahdollisuus maarata nostettavaksi syyte''. Myoskaan laillisuus-
valvontaratkaisuja ei kdyda tarkemmin lapi tassa selvityksessa.

Viranomaisten ja virkamiesten toiminnan lainmukaisuus voi tulla arvioitavaksi

my®s hallinnon sisdisen laillisuusvalvonnan kautta seka tuomioistuimissa haet-
taessa muutosta viranomaisten paatoksiin. Mydskaan naita ei arvioida selvityksessa.
Vaikka arviomuistiossa rajataan tarkastelun ulkopuolelle virkamiesoikeudelli-

set seuraamukset ja erityinen viranomaisiin ja virkamiehiin kohdistuva valvonta,
ovat nama yksityisoikeudellisista toimijoista poikkeavat valvonnan ja seuraamus-
ten muodot keskeisia viranomaisia koskevan seuraamusjarjestelman tehokkuuden
ja toimivuuden kannalta. Arviomuistiossa ei myoskaan tarkastella julkisyhteisén
vahingonkorvausvelvollisuutta'.

10 Esimerkiksi apulaisoikeuskanslerin paatos 9.4.2024, OKV/2444/10/2023, joka koski
rekisterdidyn tarkastuspyyntdon vastaamista, seka oikeuskanslerin ratkaisu 20.4.2021
OKV/131/70/2020; apulaisoikeuskanslerin ratkaisu 15.12.2017 Dnro OKV/1887/1/2017;
ja oikeuskanslerin ratkaisu 05.11.2008 Dnro OKV/681/1/2008.

11 Esimerkiksi OKV/2808/31/2022, jossa apulaisoikeuskansleri pdatti syytteen nosta-
misesta hallinto-oikeustuomarina toiminutta henkil6a vastaan virkavelvollisuuden
rikkomisesta.

12 Oikeudesta vahingonkorvaukseen saddetdan yleisen tietosuoja-asetuksen 82 artiklassa,
rikosasioiden tietosuojalain 60 §:ssa seka vahingonkorvauslaissa (412/1974).
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2 Nykytila

Yleinen tietosuoja-asetus sisaltaa suoraan sovellettavat sddnnokset valvontaviran-
omaisten kaytettavissa olevista korjaavista toimivaltuuksista (58 artiklan 2 kohta).
Asetuksen 58 artiklan 2 kohdan i alakohdan mukaisesti valvontaviranomaisella
tulee olla muun muassa toimivaltuudet maarata 83 artiklan nojalla hallinnollinen
seuraamusmaksu. Muita tietosuoja-asetukseen perustuvia korjaavia toimivaltuuk-
sia ovat esimerkiksi varoituksen antaminen (a alakohta), huomautuksen antaminen
(b alakohta) ja kasittelykiellon maaraaminen (f alakohta). Tassa arviomuistiossa kay-
tetdan kasitteitd "korjaava toimivaltuus” ja "korjaava toimenpide’, vaikka esimerkiksi
huomautusta voidaan pitda myos seuraamuksena.

Suomessa yksityissektorin rekisterinpitajille ja henkil6tietojen kasittelijoille voi-
daan maarata yleisen tietosuoja-asetuksen ja tietosuojalain mukaisesti hallinnol-
linen seuraamusmaksu, jos sen maaraamiselle tietosuoja-asetuksessa saadetyt
edellytykset tayttyvat. Viranomaisille ei voida maarata hallinnollisia seuraamus-
maksuja tietosuojalain nojalla, mutta muut yleisessa tietosuoja-asetuksessa saa-
detyt valvontaviranomaisen korjaavat toimivaltuudet ovat kaytettavissa myos
viranomaisten osalta. Viranomaiseen oikeushenkiléna ei voida mydskaan kohdis-
taa rangaistusta rikoslain nojalla tietosuojalainsaadannon rikkomisesta. Sen sijaan
tietosuojalainsaadannon rikkomisesta voi aiheutua seuraamuksia yksittaisille viran-
haltijoille ja muille julkista tehtavaa hoitaville. Suomen perustuslain (731/1999)
118 §&:n 1 momentin mukaan virkamiehet vastaavat virkatoimiensa lainmukaisuu-
desta. Tama virkavastuu voi toteutua rikosoikeudellisena, hallinto-oikeudellisena
tai vahingonkorvausoikeudellisena seuraamuksena, tai niiden yhdistelmana. Virka-
rikossdaannokset perustuvat yksittdisen virkamiehen henkilokohtaiseen rikosoikeu-
delliseen vastuuseen.
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2.1 Tietosuoja-asetuksen ja tietosuojalain
seuraamussaannokset

2.1.1 Hallinnolliset seuraamusmaksut

Yleisen tietosuoja-asetuksen 83 artiklassa saddetaan hallinnollisten seuraamusmak-
sujen maaraamisen yleisista edellytyksista. Hallinnollinen seuraamusmaksu maa-
rataan tietosuoja-asetuksen 83 artiklan 2 kohdan mukaisesti kunkin yksittaisen
tapauksen olosuhteiden perusteella asetuksen 58 artiklan 2 kohdan a-h ja j alakoh-
dassa tarkoitettujen toimenpiteiden lisdksi tai niiden sijasta.

Kun paatetaan hallinnollisen seuraamusmaksun maaraamisesta ja seuraamusmak-
sun maarasta, kussakin yksittdisessa tapauksessa on otettava asianmukaisesti huo-
mioon 83 artiklan 2 kohdassa luetellut seikat. Naita ovat rikkomuksen luonne,
vakavuus ja kesto, mukaan lukien rekisteroityjen lukumaara ja heille aiheutuneen
vahingon suuruus; rikkomuksen tahallisuus tai tuottamuksellisuus; rekisterinpita-
jan tai henkiltietojen kasittelijan toteuttamat toimet rekisterdidyille aiheutuneen
vahingon lieventamiseksi; rekisterinpitajan tai henkilotietojen kasittelijan vastuun
aste, rekisterinpitajan tai henkilotietojen kasittelijan mahdolliset aiemmat vastaavat
rikkomukset; yhteistydn maara valvontaviranomaisen kanssa rikkomuksen korjaa-
miseksi ja sen mahdollisten haittavaikutusten lieventamiseksi; henkil6tietoryhmat,
joihin rikkomus vaikuttaa; tapa, jolla rikkomus tuli valvontaviranomaisen tietoon,
valvontaviranomaisen aiemmin maadraamien toimenpiteiden noudattaminen;

40 artiklan mukaisten hyvaksyttyjen kaytannesaantojen tai 42 artiklan mukaisten
hyvaksyttyjen sertifiointimekanismien noudattaminen; ja mahdolliset muut tapauk-
seen sovellettavat raskauttavat tai lieventavat tekijat.

Artiklan 3 kohta sisaltaa rajoitussaanndksen, jonka mukaan hallinnollisen seuraa-
musmaksun kokonaismaara ei saa ylittaa vakavimmasta rikkomuksesta maarattya
seuraamusmaksua, jos rekisterinpitdja tai henkilotietojen kasittelija rikkoo samoissa
tai toisiinsa liittyvissa kdsittelytoimissa tahallaan tai tuottamuksellisesti useita
taman asetuksen sadnnoksia. Artiklan 4 ja 5 kohdassa saadetaan tarkemmin hallin-
nollisen seuraamusmaksun suuruudesta.

Yleisen tietosuoja-asetuksen 83 artiklan 4 kohdan mukaan asetuksen eraiden
saannosten rikkomisesta maarataan hallinnollinen seuraamusmaksu, joka on
suuruudeltaan enintdaan 10 000 000 euroa, tai jos kyseessa on yritys, kaksi pro-
senttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliike-
vaihdosta sen mukaan, kumpi ndista on suurempi. Tallainen seuraamusmaksu
madrataan rekisterinpitdjan ja henkilotietojen kasittelijan 8, 11, 25-39 ja 42 ja 43
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artiklan mukaisten velvollisuuksien rikkomisesta, sertifiointielimen 42 ja 43 artiklan
mukaisten velvollisuuksien rikkomisesta seka 41 artiklan 4 kohdassa tarkoitettuun
valvontaelimen velvollisuuksien rikkomisesta (ks. liite 2).

Yleisen tietosuoja-asetuksen 83 artiklan 5 kohdan mukaan asetuksen erdiden mui-
den saanndsten rikkomisesta voidaan maarata hallinnollinen seuraamusmaksu,
joka on enintaan 20 000 000 euroa, tai jos kyseessa on yritys, nelja prosenttia sen
edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen
mukaan, kumpi naista maarista on suurempi. Tama 5 kohdan mukainen seuraamus-
maksu, joka on merkittavasti 4 kohdan mukaista seuraamustasoa korkeampi, voi-
daan maarata yleisen tietosuoja-asetuksen 5, 6, 7 ja 9 artiklassa tarkoitettujen
kasittelyn perusperiaatteiden rikkomisesta, suostumuksen edellytykset mukaan
luettuna, seka rekisterdityjen 12-22 artiklan mukaisten oikeuksien rikkomisesta. Tal-
lainen seuraamusmaksu voidaan maarata myos asetuksen 44-49 artiklan seka ase-
tuksen IX luvun mukaisesti hyvaksytysta jasenvaltion lainsaadanndsta johtuvien
velvollisuuksien rikkomisesta. Seuraamusmaksu voidaan maarata lisaksi valvonta-
viranomaisen 58 artiklan 2 kohdan nojalla antaman maardyksen tai vdliaikaisen tai
lopullisen rajoituksen tai tietovirtojen keskeyttamismaarayksen noudattamatta jat-
tamisesta tai 58 artiklan 1 kohdan mukaista padsyn antamista koskevan velvollisuu-
den rikkomisesta. (Ks. liite 2)

Asetuksen 83 artiklan 6 kohdassa saddetdan erikseen 58 artiklan 2 kohdassa tarkoi-
tetun valvontaviranomaisen maardayksen noudattamatta jattamisesta maarattavasta
seuraamusmaksusta, joka on enintddan 20 000 000 euroa, tai jos kyseessa on yritys,
nelja prosenttia sen edeltdvan tilikauden vuotuisesta maailmanlaajuisesta kokonais-
liilkevaihdosta sen mukaan, kumpi ndista maarista on suurempi.

Asetuksen 83 artiklan 7 kohdan mukaisesti jasenvaltiot voivat asettaa saantoja siita,
voidaanko viranomaisille tai julkishallinnon elimille maarata kansallisesti hallinnol-
lisia seuraamusmaksuja ja missa madrin. Suomi on kdyttanyt tata nimenomaista
kansallista liikkkumavaraa siten, etta tietosuoja-asetuksen hallinnollisia seuraamus-
maksuja ei ole mahdollista kohdistaa viranomaisiin.

Yleisen tietosuoja-asetuksen 83 artikla sisaltaa lisaksi menettelyllisia saannoksia.
Sen 8 kohdassa saadetaan siita, etta valvontaviranomaisen taman artiklan mukais-
ten valtuuksien kayttoon sovelletaan unionin oikeuden ja jasenvaltion lainsaa-
dannoén mukaisesti asianmukaisia menettelytakeita, muun muassa tehokkaita
oikeussuojakeinoja ja asianmukaista prosessia. Tama kohta on pantu taytan-

toon tietosuojalain 24 §:ssa. Lahtdkohtaisesti hallinnollisen seuraamusmaksun
madraa tietosuoja-asetuksen nojalla valvontaviranomainen. Artiklan 9 kohdan
mukaan kuitenkin, jos jasenvaltion oikeusjarjestelmdssa ei saddeta hallinnollisista
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seuraamusmaksuista, artiklaa voidaan soveltaa niin, ettd seuraamusmaksun panee
vireille toimivaltainen valvontaviranomainen ja sen maardavat toimivaltaiset kansal-
liset tuomioistuimet siten, etta samalla varmistetaan, ettda nama oikeussuojakeinot
ovat tehokkaita ja niilla on vastaava vaikutus kuin valvontaviranomaisten maaraa-
milla hallinnollisilla seuraamusmaksuilla. Artiklan 9 kohta ei koske Suomea's.

Tietosuoja-asetuksen saanndksia tdydentavat tietosuojalain 24 sadnnokset, joissa
saadetaan hallinnollisen seuraamusmaksun maaraamiseen sovellettavasta kan-
sallisesta menettelysta ja maaraamisoikeuden vanhenemisajasta. Lisaksi pyka-

Ian 3 momentissa kdytetaan tietosuoja-asetuksen mahdollistamaa lilkkkumavaraa
ulottaa seuraamusmaksut koskemaan myds muita kuin 83 artiklan mukaisia rikko-
muksia. Momentin mukaan seuraamusmaksu voidaan madrata myds tietosuoja-
asetuksen 10 artiklan rikkomisesta. Seuraamusmaksun suuruus maaraytyy tassa
tapauksessa tietosuoja-asetuksen 83 artiklan 5 kohdan mukaisesti. Tata 5 kohdan
mukaista seuraamusmaksun tasoa on perusteltu kyseessa olevien henkiltietojen
erityislaatuisuudella ja laheisyydelld asetuksen 9 artiklassa tarkoitettujen erityisten
henkil6tietoryhmien kanssa™.

Lisaksi tietosuojalain 24 §:n 4 momentissa on kaytetty tietosuoja-asetuksen

83 artiklan 7 kohdan mukaista lilkkkumavaraa. Momentin mukaan seuraamusmak-
sua ei voida madrata valtion viranomaisille, valtion liikelaitoksille, kunnallisille
viranomaisille, itsenaisille julkisoikeudellisille laitoksille, eduskunnan virastoille,
tasavallan presidentin kanslialle eikda Suomen evankelis-luterilaiselle kirkolle ja Suo-
men ortodoksiselle kirkolle eika niiden seurakunnille, seurakuntayhtymille ja muille
elimille. Hallituksen esityksen mukaan tassa yhteydessa itsenaisen julkisoikeudelli-
sen laitoksen kasite kattaa my0s yliopistolaitoksen. Valtion liikelaitokset on suljettu
ulkopuolelle silla perusteella, ettd ne eivat enda toimi kilpailuilla markkinoilla, vaan
tuottavat palveluita valtionhallinnon sisalla. Hallituksen esityksen mukaan rajaus ei
kuitenkaan koske niita yksityisia tahoja, jotka hoitavat perustuslain 124 §:n tarkoit-
tamia julkisia hallintotehtavia'®. Tassa arviomuistiossa kasiteelld "viranomaiset” viita-
taan kokonaisuutena tietosuojalain 24 §:n 4 momentissa mainittuihin viranomaisiin
ja muihin julkisoikeudellisiin yhteisoihin seka rikosasioiden tietosuojalaissa tarkoi-
tettuihin toimivaltaisiin viranomaisiin.

13 Ks. yleisen tietosuoja-asetuksen johdanto-osan kappale 151.
14 HE 9/2018 vp, s.56.

15 HE9/2018 vp, s. 56. Perusteluissa todetaan, etta “tallaisia toimijoita ei voida rajata hal-
linnollisen seuraamusmaksun soveltamisen ulkopuolelle tietosuoja-asetuksen 83 artik-
lan 7 kohdan nojalla, jonka mukaan lilkkkumavara koskee ainoastaan viranomaisia”.
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Tietosuoja-asetuksen 83 artiklassa ei nimenomaisesti saddeta siita, tuleeko seuraa-
mus voida kohdistaa seka oikeushenkil6on ettd luonnolliseen henkil66n. Oikeus-
kaytannossa on kuitenkin vahvistettu se, etta hallinnollinen seuraamusmaksu on
voitava kohdistaa suoraan rekisterinpitdjaan tai henkilotietojen kasittelijaan riip-
pumatta siitd, onko kyseessa oikeushenkild vai luonnollinen henkild. Tuomioistuin
on katsonut, etta se, ettd jasenvaltiot voisivat edellyttaa yksipuolisesti ja valttamat-
tomana edellytyksena sille, etta yleisen tietosuoja-asetuksen 83 artiklan mukainen
hallinnollinen seuraamusmaksu maarataan rekisterinpitdjalle, joka on oikeushen-
kilo, etta kyseessa oleva rikkominen on ensin luettava tai voitava lukea yksildidyn
luonnollisen henkildn syyksi, olisi yleisen tietosuoja-asetuksen kyseisen tarkoituk-
sen vastaista's. Edella todettu ei kuitenkaan koske niita tilanteita, joissa jasenvaltio
on kayttanyt 83 artiklan 7 kohdan mukaista, viranomaisia ja julkishallinnon elimia
koskevaa liikkumavaraa'. Unionin tuomioistuin on liséksi jo aiemmin vahvistanut
rekisterinpitdjan laajan kasitteen. Luonnollista henkilda tai oikeushenkilda, joka vai-
kuttaa omia tarkoituksiaan varten henkil6tietojen kasittelyyn ja osallistuu taman
vuoksi kyseisen kasittelyn tarkoituksen ja keinojen madrittamiseen, voidaan pitaa
rekisterinpitajana’e.

Julkaistujen tietosuojavaltuutetun paatosten perusteella hallinnollinen seuraamus-
maksu on Suomessa maaratty yksityissektorin rekisterinpitajalle tai henkildtietojen
kasittelijalle esimerkiksi, kun valvontaviranomaisen maardysta ei ole noudatettu'®,
henkil6tietoja on kerédtty tarpeettoman laajasti ja menettely on ollut jarjestelmal-
lista ja samalla vaikutukset ovat kohdistuneet lukuisiin rekisterdityihin®, tietosuoja-
asetuksen mukaisia tietoturvallisuusvelvoitteita on laiminly6ty ja velvoitteiden
rikkomiset ovat vaikuttaneet suureen maaraan rekisteroityja, aiheuttaneet rekis-
teroidyille niin aineellisia kuin aineettomiakin vahinkoja ja olleet pitkdkestoisia?',
rekisteroidyn oikeuksien toteuttamista, kdsittelyn minimointia, laillisuutta ja koh-
tuullisuutta koskevia vaatimuksia on rikottu? ja useaa keskeista artiklaa on rikottu
samanaikaisesti ja jarjestelmallisesti, ml. vaikutustenarviointi, kasittelyperuste ja
rekisterdityhen informointi®.

16 C-807/21, Deutsche Wohnen, tuomio 5.12.2023, 51 kohta. Ks. my&s tuomion
44-46 kohta.

17 Ks.tuomion 43 kohta.

18 Ks.C25/17, Jehovan todistajat, tuomio 10.7.2018, 68 kohta).
19 P&aatos 17.2.2023 dnro 310/161/23.

20 P&atos 16.12.2021 dnro 4431/161/21.

21 P&atos 7.12.2021 dnro 1150/161/2021.

22 Paat6s 21.4.2021 dnro 2477/161/21.

23 Paatos 26.5.2020 dnro 8393/161/2019.
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Seuraamusmaksun perusteena on ollut esimerkiksi rekisterinpitdjan vakava tai jar-
jestelmallinen lainvastainen toimintatapa, joka on ollut luonteeltaan pitkdkestoista
tai on koskenut suurta maaraa rekisterdityja?*. Esimerkkeja 16ytyy myos yksittdista
rekisteroitya koskevista tapauksista, joissa rikkomus on muutoin katsottu vahaista
suuremmaksi, kuten rekisterdidylle aiheutuneen vahingon perusteella?>. Rikkomus
on kuitenkin voitu katsoa vahaiseksi silld perusteella, jos sen vaikutukset ovat rajau-
tuneet ainoastaan yksittaisiin rekisterdityihin®.

2.1.2 Tietosuojalain rangaistussaannokset

Yleisen tietosuoja-asetuksen 84 artiklan 1 kohdan mukaan jasenvaltioiden on saa-
dettava asetuksen rikkomisesta aiheutuvista seuraamuksista erityisesti niita tilan-
teita varten, joihin ei sovelleta 83 artiklan mukaisia hallinnollisia seuraamusmaksuja,
seka toteutettava kaikki tarvittavat toimenpiteet niiden taytantédnpanon varmis-
tamiseksi. Téllaisten seuraamusten on kohdan mukaan oltava tehokkaita, oikeasuh-
teisia ja varoittavia. Tallaisten seuraamusten luonne olisi maariteltava jasenvaltion
lainsaadannossa, ja ne voisivat asetuksen johdanto-osan 152 kappaleen mukaan
olla joko rikosoikeudellisia tai hallinnollisia.

Tietosuojalain 26 § sisaltaa yleisen tietosuoja-asetuksen 84 artiklan 1 kohdan edelly-
tysten mukaisesti rangaistussadanndkset, joita sovelletaan niissa tilanteissa, joihin ei
sovelleta tietosuoja-asetuksen 83 artiklan mukaisia seuraamusmaksuja. Naita tilan-
teita koskevat seuraamukset ovat rikosoikeudellisia. Tietosuojalain 26 §:n 1 momen-
tissa viitataan henkil6tietojen suojaan liittyvien tekojen tai laiminlydntien osalta
sovellettavaksi tuleviin rikoslain saanndksiin. Rangaistus tietosuojarikoksesta saade-
taan rikoslain 38 luvun 9 §:ssd. Rangaistus viestintdsalaisuuden loukkauksesta ja tor-
kedsta viestintasalaisuuden loukkauksesta saddetaan rikoslain 38 luvun 3 ja 4 §:ssa
seka rangaistus tietomurrosta ja torkeasta tietomurrosta 38 luvun 8 ja 8 a §:ssa. Ran-
gaistus tietosuojalain 35 §:ssa saddetyn vaitiolovelvollisuuden ja 36 §:ssa saade-

tyn salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §&:n
mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n [virkasalaisuuden rikko-
mista koskevat rikokset] mukaan tai siitd muualla laissa saadetd ankarampaa ran-
gaistusta. Nama sadnnokset soveltuvat niihin tilanteisiin, joissa tietosuoja-asetuksen
83 artiklan mukaiset hallinnolliset seuraamusmaksut eivat tule sovellettaviksi.

24 Esim. paatos 21.4.2021 dnro 2477/161/21.
25 Esim. paatos 4.9.2023 dnro 9707/152/19.
26 Esim. pdatds 13.12.2022 dnro 6633/182/2018, 6707/154/2018 ja 7685/152/2020.
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Rikoslain 38 luvun 9 §:n sdanndkset tietosuojarikoksesta korvasivat aiemmat
henkilorekisteririkosta koskevat sadannokset, jotka olivat kuitenkin soveltamisalal-
taan uusia saannoksia laajemmat. Tietosuojarikoksen osalta rikosoikeudellinen vas-
tuu on lain esitdiden mukaan tarkoituksella rajattu koskemaan tilanteita, joissa
lainvastainen henkilotietojen kasittely ei ole tietosuoja-asetuksen hallinnollisten
seuraamusmaksujen soveltamisalassa. Myoskaan kumotut henkilorekisteririkosta
koskevat saannokset eivat kuitenkaan kattaneet kaikilta osin tietosuoja-asetuksen
83 artiklassa tarkoitettujen velvoitteiden rikkomista.

Kumottujen henkildrekisteririkosta koskevien sadanndsten nojalla rikoksesta voitiin
tuomita henkild, joka tahallaan tai torkedsta huolimattomuudesta kasitteli henkil6-
tietoja vastoin henkil6tietolain kayttotarkoitussidonnaisuutta, kasittelyn yleisia
edellytyksid, henkil6tietojen tarpeellisuutta tai virheettomyytta, arkaluonteisia tie-
toja, henkildtunnusta tai henkil6tietojen kasittelya erityisia tarkoituksia varten kos-
kevia saannoksia taikka rikkoi henkilotietojen kasittelya koskevia erityissaannoksia.
Henkil6rekisteririkoksesta voitiin tuomita myods henkild, joka tahallaan tai torkedsta
huolimattomuudesta antamalla rekisterdidylle vaaran tai harhaanjohtavan tiedon
esti tai yritti estaa rekisteroitya kayttamasta hanelle kuuluvaa tarkastusoikeutta
taikka siirsi henkilotietoja Euroopan unionin tai Euroopan talousalueen ulkopuo-
lisiin valtioihin henkilGtietolain 5 luvun vastaisesti. Edellytyksena tunnusmerkis-
ton tayttymiselle kaikissa edellda mainituissa tilanteissa oli lisaksi, etta teko loukkasi
rekisteroidyn yksityisyyden suojaa tai aiheutti hdanelle muuta vahinkoa tai olen-
naista haittaa.

Voimassa olevan rikoslain 38 luvun 9 §:n mukaisesta tietosuojarikoksesta voi-

daan kyseisen pykaldan 1 momentin mukaan tuomita henkild, joka muutoin kuin
rekisterinpitdjana tai henkil6tietojen kasittelijana tahallaan tai torkeasta huoli-
mattomuudesta hankkii henkilGtietoja niiden kayttotarkoituksen kanssa yhteen-
sopimattomalla tavalla, luovuttaa henkil6tietoja tai siirtda henkilotietoja vastoin
yleisessa tietosuoja-asetuksen, tietosuojalain, henkiltietojen kasittelysta rikos-
asioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessa annetun lain tai
henkilbtietojen kasittelya koskevan muun lain henkil6tietojen kayttotarkoitussidon-
naisuutta, luovuttamista tai siirtamista koskevaa sdaannosta ja siten loukkaa rekis-
terdidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai olennaista
haittaa. Tietosuojarikoksesta voidaan tuomita 38 luvun 9 §&:n 2 momentin mukaan
my®&s henkild, joka toimii vastoin henkil6tietojen kasittelyn turvallisuutta koske-
via sddnnoksia. Tietosuojarikosta koskevien sadanndsten soveltamisen esimerkkeina
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sdannosten perusteluissa?” on tarkasteltu uteliaisuudesta tapahtuvaa henkilGtieto-
jen kasittelya (urkinta) seka henkiltietoja sisdltavien asiakirjojen havittamista tieto-
turvallisuussdanndsten vastaisesti.

Tietosuojarikosta koskevaa rikosnimikettd sovelletaan ainoastaan tilanteessa, jossa
henkilon ei voida katsoa toimineen rekisterinpitdjana tai henkilotietojen kasitteli-
jana. Rekisterinpitdjan tai henkiltietojen kasittelijan vastuu sulkeutuu myds pois
rikoslain 38 luvun 12 §:n sdannoksilla oikeushenkildn rangaistusvastuusta, koska
pykala ei kata tietosuojarikosta. Oikeushenkilon rangaistusvastuu ei ulottunut
myoskaan henkilorekisteririkokseen, joten uusi tietosuojarikosnimike ei tuonut talta
osin muutosta aiempaan verrattuna. Rikoslaista poistetut henkilorekisteririkoksen
tunnusmerkit pitkalti liittyivat tilanteisiin, jotka on yleisessa tietosuoja-asetuksessa
ja rikosasioiden tietosuojadirektiivissa osoitettu rekisterinpitajan ja henkilotietojen
kasittelijan vastuulle.

Sen sijaan viestintdsalaisuuden loukkaukseen, torkedan viestintasalaisuuden
loukkaukseen, tietoliikenteen hairintaan, torkeaan tietoliikenteen hairintaan,
tietomurtoon, torkedan tietomurtoon, tietojarjestelman hairintaan ja torkeaan
tietojarjestelman hairintdan sovelletaan, mita oikeushenkilén rangaistusvastuusta
saadetaan. Naissa rikoksissa kuitenkaan ei ole kyse yleisen tietosuoja-asetuk-

sen 83 artiklassa tarkoitettujen velvoitteiden tai niita vastaavien rikosasioiden
tietosuojalaissa saddettyjen velvoitteiden rikkomisesta.

Rikoslaissa on lisaksi rajoitettu oikeushenkilon rangaistusvastuuta silta osin kuin
on kyse julkisen vallan kaytosta®. Rikoslain 9 luvun mukaisen oikeushenkilon
rangaistusvastuun ulottamiseen koskemaan rajoituksetta julkisyhteisoja katsot-
tiin luvun esitdissa liittyvan ongelmia. Yhteiséseuraamusten ei esimerkiksi katsottu
soveltuvan paatoksiin, joita tehdaan valtioneuvoston, ministerididen tai valtion
keskusvirastojen laissa yksityiskohtaisesti sadannellyssa muodollisessa paatoksen-
tekomenettelyssa. Esteitd ei kuitenkaan periaatteessa nahty sille, etta esimerkiksi
valtion virastojen ja itsendisten laitosten erindisiin laiminlyontirikkeisiin sovellettai-
siin oikeushenkilon rangaistusvastuun periaatteita.

Voimassa olevan 9 luvun 1 §:n 2 momentissa on valittu rajausperusteeksi julkisen
vallan kayton kasite. Hallituksen esityksen mukaan ei olisi mielekasta, etta ylimpana
julkista valtaa kayttava valtio rankaisisi itsedan ja muita julkista valtaa kayttavia

27 HE9/2018 vp, s. 124.
28 Rikoslain 9 luvun 1 §:n 2 momentti.
29 HE95/1993 vp, s. 23.

20



OIKEUSMINISTERION JULKAISUJA, SELVITYKSIA JA OHJEITA 2024:28

taman julkisen vallan kdyttamisen yhteydessa tapahtuvien rikosten johdosta. Sen
sijaan silloin, kun ei ole kyse julkisen vallan kdytossa tehdyista rikoksista, voitai-

siin oikeushenkilon rangaistusvastuuta koskevia saannoksia periaatteessa soveltaa
kaikkiin julkiseen hallintoon kuuluviin yksikoihin.* Julkisessa hallinnossa on myos
toteutettu jarjestelyja, jotka vahentavat rikosoikeudellisen jarjestelman soveltami-
sen tarvetta (muiden muassa hierarkia, ennakko- ja jalkikateisvalvonta, kurinpito,
julkinen valvonta, laillisuusvalvonta) tai toisaalta merkitsevat korostunutta henkil6-
kohtaista rikosoikeudellista vastuuta (virkamiesten rikosoikeudellinen vastuu).’'
Tietosuojalaissa saddettya ratkaisua, jossa seuraamusmaksuja ei maarata viran-
omaisille, on perusteltu pitkalti samoilla nakokohdilla. Tietosuojalakia koskevassa
hallituksen esityksessa ei ole kuitenkaan erityisesti arvioitu ehdotettujen rangaistus-
saannosten suhdetta oikeushenkilon rangaistusvastuuseen.

Tietosuojalainsaadannon velvoitteiden rikkominen voi tulla rangaistavaksi
tietosuojarikoksen ohella tai sijasta myos virkarikoksena. Tietosuojalain rangaistus-
saannoksissa viitataan nimenomaisesti rikoslain 40 luvun 5 §:3an, jolloin lainvas-
taista tekoa voitaisiin arvioida virkasalaisuuden rikkomista tai tuottamuksellista
virkasalaisuuden rikkomista koskevien saanndsten perusteella. Tietosuojalain

26 §:ssa ei viitata tata laajemmin virkarikoksia koskevaan rikoslain 40 lukuun, vaikka
hallinnollisia seuraamusmaksuja koskevan pykalan perustelussa viitataankin virka-
miesten laajaan rikosoikeudelliseen virkavastuuseen. Pykaldssa viitattujen rikos-
nimikkeiden lisaksi virkamiesten osalta sovellettavaksi voisivat kuitenkin tulla myds
osa muista virkarikoksia koskevista saannoksista silloin, kun tietosuojalainsaadan-
non mukaiset velvoitteet kuuluvat virkamiehen virkavelvollisuuksiin.

Oikeuskaytannon perusteella arvioitavaksi henkil6tietojen kasittelyn osalta vai-
kuttaisi rikoslain 40 luvun 5 §:n lisdksi ajoittain tulleen 40 luvun 9 §:ssa tarkoitettu
virkavelvollisuuden rikkominen tai 10 §:ssa tarkoitettu tuottamuksellinen virkavel-
vollisuuden rikkominen. Virkavelvollisuuden rikkominen on myds ollut kokonaisuu-
tena selvasti suurin virkarikosten ryhma tuomioistuimissa.?

Rikoslain 40 luvun 12 §:n 1 momentin mukaan 40 luvun virkamiesta koskevia saan-
noksia sovelletaan myds julkista luottamustehtavaa hoitavaan henkiloon ja julkista
valtaa kayttavaan henkil6on. Liséksi 2 momentin mukaan luvun 1-3, 5 ja 14 §:3a
sovelletaan, viraltapanoseuraamusta lukuun ottamatta, myos julkisyhteison tyon-
tekijaan. Viimeksi mainittu saannds rajaa virkavelvollisuuden rikkomista koskevan

30 HE95/1993 vp, s.23-24.
31 HE95/1993 vp, s. 24, ks. myds s. 27-30.
32 Oikeusministerion julkaisuja 2024:1, s. 104 ja 132.
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9 ja 10 §&:n ulkopuolelle siten kokonaan julkisyhteis6on tyosuhteessa olevat hen-
kilot, kun taas 5 §:n virkasalaisuuden rikkomista koskevia sdannoksia sovelletaan
my®&s ndihin tydntekijoihin.

2.2 Viranomaisiin tietosuoja-asetuksen nojalla
kohdistettavat tietosuojavaltuutetun korjaavat
toimivaltuudet

Jokaisella tietosuoja-asetuksen noudattamista valvovalla valvontaviranomaisella on
suoraan asetuksen 58 artiklaan perustuvat toimivaltuudet, joihin kuuluvat artiklan

1 kohdassa sadadetyt tutkintavaltuudet ja 2 kohdassa saddetyt korjaavat toimival-
tuudet, seka 3 kohdan mukaiset hyvaksymis- ja neuvontavaltuudet. Korjaavia toimi-
valtuuksia ovat mahdollisuus

a) varoittaa rekisterinpitdjaa tai henkilotietojen kasittelijaa siita, etta aiotut
kasittelytoimet ovat todenndkoisesti taman asetuksen saanndsten
vastaisia;

b) antaa huomautus rekisterinpitdjalle tai henkil6tietojen kasittelijalle, jos
kasittelytoimet ovat olleet tamén asetuksen saanndsten vastaisia;

C) madrata rekisterinpitdja tai henkilotietojen kasittelija noudattamaan
rekisterdidyn pyyntoja, jotka koskevat tahan asetukseen perustuvien
rekisterdidyn oikeuksien kayttoa;

d) maarata rekisterinpitdja tai henkilotietojen kasittelija saattamaan
kasittelytoimet taman asetuksen saanndsten mukaisiksi, tarvittaessa
tietylla tavalla ja tietyn maaraajan kuluessa;

e) maarata rekisterinpitaja ilmoittamaan henkiltietojen
tietoturvaloukkauksesta rekisteroidylle;

f) asettaa valiaikainen tai pysyva rajoitus kasittelylle, mukaan lukien
kasittelykielto;

g) maarata henkilbtietojen oikaisemisesta tai poistamisesta tai
kasittelyn rajoittamisesta 16, 17 ja 18 artiklan perusteella seka naista
toimenpiteista ilmoittamisesta niille vastaanottajille, joille henkil6tietoja
on luovutettu 17 artiklan 2 kohdan ja 19 artiklan mukaisesti;

22



OIKEUSMINISTERION JULKAISUJA, SELVITYKSIA JA OHJEITA 2024:28

h) peruuttaa tai maarata sertifiointielin peruuttamaan 42 ja 43 artiklan
mukaisesti annettu sertifiointi tai kieltaa sertifiointielinta antamasta
sertifiointia silloin kun sertifiointia koskevat vaatimukset eivat tayty tai
eivat enaa tayty;

i) maadrata 83 artiklan nojalla hallinnollinen seuraamusmaksu tdssa
kohdassa tarkoitettujen toimenpiteiden lisaksi tai niiden asemesta
kunkin yksittaisen tapauksen olosuhteista riippuen; seka

j)  maarata tiedonsiirtojen keskeyttamisesta kolmannessa maassa olevalle
vastaanottajalle tai kansainvaliselle jarjestolle.

Yleisen tietosuoja-asetuksen 83 artiklan mukaisia hallinnollisia seuraamusmak-
suja voidaan maarata tietosuoja-asetuksen rikkomuksista ja ne tulee maarata
kunkin yksittaisen tapauksen olosuhteiden mukaisesti muiden tietosuoja-ase-
tuksen 58 artiklan 2 kohdan mukaisten korjaavien toimivaltuuksien kayttami-
sen lisdksi tai niiden sijasta. Sen lisaksi, etta mahdollisuus maarata hallinnollinen
seuraamusmaksu ei ole tietosuojavaltuutetun kaytettavissa viranomaisten osalta,
my®&s osa muista korjaavista toimivaltuuksista soveltuu heikosti silloin, kun kyse
on viranomaisen laissa saddettyyn tehtavaan liittyvasta henkilotietojen kasitte-
lysta. Erityisesti viranomaiselle asetettava kasittelykielto voisi estda viranomaisen
tehtavan hoitamisen. Toisaalta huomionarvioista on myos se, etta yleisessa tieto-
suoja-asetuksessa saddetyt korjaavat toimenpiteet eivat kaikilta osin rinnastu hal-
linnollisiin seuraamuksiin. Esimerkiksi varoitus kohdistuu suunniteltuun tulevaan
henkil6tietojen kasittelyyn.

Keskeista on huomioida se, etta hallinnollisen seuraamusmaksun maaradminen on
yksi tietosuoja-asetuksessa saddetty korjaava toimivaltuus, eika muiden korjaavien
toimivaltuuksien tarkoitus ole korvata seuraamusmaksuja. Esimerkiksi huomau-
tus voidaan antaa hallinnollisen seuraamusmaksun sijasta tai sen lisaksi. Mydskaan
rikosoikeudellinen seuraamusjarjestelma ei lahtokohtaisesti esta sitd, etta valvonta-
viranomainen kayttaisi korjaavia toimivaltuuksia samanaikaisesti rikosprosessin
kanssa silloin, kun korjaavaan toimivaltuuteen ei liity rangaistusluonteisen seuraa-
muksen madraamistd. Suomessa tietosuoja-asetuksen jattamaa lilkkkumavaraa on
kaytetty siten, ettd viranhaltijoita koskee rikosoikeudellinen virkavastuu, eika viran-
omaiselle ole mahdollista maarata yleisen tietosuoja-asetuksen rikkomisesta hal-
linnollista seuraamusmaksua. Viranomaisten osalta huomautuksen antaminen ja
kasittelykielto ovat kdytanndssa tietosuojavaltuutetun kaytettavissa olevat korjaa-
vat toimenpiteet silloin, kun kyse on viranomaisten vakavammista laiminlyonneista.
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Tietosuoja-asetuksen 58 artiklan 6 kohdan mukaisesti kukin jasenvaltio voi saa-
taa laissa, etta sen valvontaviranomaisella on 1, 2 ja 3 kohdassa tarkoitettujen val-
tuuksien lisaksi muita valtuuksia. Ndiden valtuuksien kdyttaminen ei saa haitata
VIl luvun tehokasta toimivuutta. Suomessa tietosuojavaltuutetulla on erityisesti
mahdollisuus madarata uhkasakko tietosuoja-asetuksen perusteella asetettavan
paavelvoitteen tehosteeksi. Uhkasakko voidaan maarata myos viranomaiselle.
Uhkasakko ei ole kuitenkaan luonteeltaan rangaistusluonteinen seuraamus, vaan
paavelvoitteen tehoste.

2.3 Rikosasioiden tietosuojalain rangaistussaannokset ja
toimivaltuussaannokset

Rikosasioiden tietosuojadirektiivin 57 artiklan mukaisesti jasenvaltioiden on vah-
vistettava sddannot taman direktiivin nojalla annettuihin sdannoksiin kohdistuvien
rikkomisten johdosta maarattavista seuraamuksista ja toteutettava kaikki tarvitta-
vat toimenpiteet niiden tdytantéonpanon varmistamiseksi. Seuraamusten on oltava
tehokkaita, oikeasuhteisia ja varoittavia. Artiklaan liittyvasta johdanto-osan 89 kap-
paleesta lisaksi ilmenee, ettd seuraamuksia tulisi voida maarata direktiivia rikkoville
julkis- tai yksityisoikeudellisille luonnollisille henkildille tai oikeushenkildille. Direk-
tiivi sisaltaa kansallisen liikkumavaran silta osin, minkalaista seuraamusjarjestelmaa
sovelletaan.

Rikosasioiden tietosuojadirektiivi koskee vain siina tarkoitettuja toimivaltaisia viran-
omaisia, eika myodskaan rikosasioiden tietosuojalain sadnnoksia sovelleta yksityis-
oikeudellisiin oikeushenkildihin rekisterinpitdjind. HenkilStietojen kasittelija voi
kuitenkin myos rikosasioiden tietosuojadirektiivin soveltamisalalla olla yksityinen
toimija, ja direktiivi mahdollistaa henkilGtietojen siirtdmisen suoraan kolmannessa
maassa olevalle yksityiselle vastaanottajalle siind saddetyin edellytyksin. Direktii-
vissa tarkoitettuja seuraamuksia koskevat vaatimukset on pantu taytantoon rikos-
asioiden tietosuojalain 61 §:ssd, joka sisaltaa tietosuojalain sadnnoksia vastaavat
viittaussaannokset rikoslakiin. Lisdaksi henkilotietojen kasittelyyn liittyvien tekojen
tai laiminlydntien osalta sovellettavaksi voivat tulla erityisesti virkarikoksia koskevat
rikoslain sadannokset samalla tavoin kuin tietosuoja-asetuksen soveltamisalalla.
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2.4 Rikosoikeudelliset rangaistukset virkamiehille ja
muille julkista tehtavaa hoitaville henkildille

Tietosuojalain voimaantulon jdlkeiselta ajalta on jonkin verran oikeuskaytantoa
siitd, miten henkilotietojen suojaa koskevien velvoitteiden rikkomiseen liitty-

via virkamiesten tai muiden julkisyhteisojen tydntekijoiden tekoja on arvioitu
joko pelkastdan tietosuojarikosepdilyna tai samanaikaisesti tietosuojarikos- ja
virkarikosepailyna33. Tata selvitysta varten on kayty lapi tietosuojarikoksista anne-
tut karajaoikeuksien ja hovioikeuksien tuomiot, jotka on annettu kesakuuhun
2024 mennessa. Korkein oikeus on 9.8.2024 mennessa kasitellyt kaksi valituslupa-
hakemusta, eika asioissa ole mydnnetty valituslupaa. Suurimmassa osassa karaja-
oikeuksissa ja hovioikeuksissa kasiteltyja tietosuojarikostapauksia on ollut kyse
perusteettomista hauista tietojarjestelmiin (ns. rekisteriurkintatapauksia). Myos
tietosuoja-asetuksen soveltamisen alkamista edeltdvassa oikeuskdytannossa
rekisteriurkintatapaukset nousevat korostuneesti esiin erityisesti poliisin osalta.

Sellaiset tietosuojalainsaddannon rikkomista koskevat rikosepadilyt, joissa voisi olla
kyse rekisterinpitdjan tai henkil6tietojen kasittelijan asemassa toimivasta henki-
16st3, tulisivat 1ahinna kasiteltaviksi virkarikoksina. Tama johtuu siita, etta tietosuoja-
rikosta koskevaa rikosnimikettd sovelletaan ainoastaan tilanteessa, jossa henkilon ei
voida katsoa toimineen rekisterinpitdjana tai henkilotietojen kasittelijana (ks. kap-
pale 2.1.2). Sellaisia tietosuojalainsaddannon rikkomiseen liittyvia virkarikosepailyja,
joissa olisi kyse rekisterinpitdjan tai henkil6tietojen kasittelijan asemassa toimi-
vasta henkildsta, ei oikeusministerion teettaman virkarikoksia koskevan selvityk-
sen valossa kuitenkaan ole ollut juurikaan kasiteltavana tuomioistuimissa. Lisaksi
virkarikoksia koskevan selvityksen mukaan siind kdytetyssa aineistossa vain yhdessa
asiassa on nimenomaisesti viitattu tietosuoja-asetukseen.®

Silloin, kun kyse on rekisterinpitdjan tai henkilotietojen kasittelijan asemassa toi-
mivasta virkamiehestd, kdytanndssa kyse olisi tyypillisesti valvontavastuussa ole-
vasta henkilosta. Edelld mainitun selvityksen perusteella oikeuskaytannosta 16ytyy
vain pari yksittdista esimerkkia siitd, etta henkilGtietojen suojaa koskevien velvoit-
teiden rikkomista on kasitelty virkarikosepailying, joissa on samalla pyritty osoit-
tamaan johtavassa asemassa olevan henkildn rikosoikeudellinen virkavastuu

33 Julkisyhteisojen tydsuhteisten tyontekijoita eivat koske virkavelvollisuuden rikkomista
koskevat rikosnimikkeet. Ks. tarkemmin jakso 2.3.

34 Oikeusministerion julkaisuja 2024:1, s. 175.
35 Qikeusministerion julkaisuja 2024:1, s. 165.
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(valvontavastuu). Nama tapaukset ovat kuitenkin koskeneet enemman muun
henkilotietojen kasittelya koskevan lainsaadannon kuin yleisesti sovellettavan
tietosuojasaantelyn rikkomista (ks. jaljempana kappale 2.4.2).

2.41 Tuomiot tietosuojarikoksesta

Selvitysta varten on kayty lapi kdrdjaoikeuksissa vuosina 2019-2023 annetut tuo-
miot, sekd vuodelta 2024 kesakuuhun mennessa annetut tuomiot, joissa vahintaan
yhtena syytekohtana on ollut tietosuojarikos. Vastaavasti on kayty lapi hovioikeuk-
sien tuomiot samalta ajanjaksolta. Tuomioita tietosuojarikoksesta on karajaoikeuk-
sissa annettu vuosina 2019-2023 vuosittain keskimaarin 11-13 (liite 1/ taulukko 1).
Suurimmassa osassa tuomio on annettu syytteen mukaisesti. Hovioikeuksissa on
otettu yhteensa kasiteltavaksi vuodesta 2021 alkaen kuusi tietosuojarikosta koske-
vaa asiaa. Yhdelle jatkokasittelylupaa ei ole annettu ja yhdessa valitus on peruttu.
Korkeimmalle oikeudelle on 9.8.2024 mennessa tehty kaksi valituslupahakemusta,
eikda kummassakaan valituslupaa ole mydnnetty.

Suurin osa tietosuojarikosta koskevista tuomioista on annettu rekisteriurkinta-
tapauksissa, joissa tietoja on haettu tai katseltu kayttotarkoitussidonnaisuuden vaa-
timuksen vastaisesti. Vain parissa yksittdisessa tapauksessa on ollut kyse muusta
rikoslain 38 luvun 9 §:n 1 momentin soveltamisalaan kuuluvasta tilanteesta, eli
henkil6tietojen luovuttamisesta tai henkildtietojen muusta oikeudettomasta kay-
tosta kayttotarkoitussidonnaisuuden vaatimuksen vastaisesti. Suurimmassa osassa
tietosuojarikostapauksia syytettyna on ollut viranomaiseen tai muuhun julkishal-
linnon yksikkdon virka- tai tydsuhteessa oleva henkild. Erityisesti nousevat esiin
poliisimiehia ja terveydenhuollon yksikdiden henkilostdad koskevat asiat seka karaja-
oikeuksissa etta hovioikeuksissa. Nama vaikuttaisivat poliisin osalta korostuvan
my®ds aiemmassa oikeuskaytannossa®. Poliisia koskevissa tietosuojarikosasioissa
kasiteltdvana on usein ollut samalla muu rikosnimike, tyypillisesti virkavelvolli-
suuden rikkominen tai tuottamuksellinen virkavelvollisuuden rikkominen. Silloin-
kin kuitenkin kyse on ollut syytteen mukaan perusteettomasta tietojen hausta tai
muusta kasittelysta kayttotarkoitussidonnaisuuden vaatimuksen vastaisesti.

Yhdessakaan julkissektorin henkildstoa koskevassa tietosuojarikosasiassa ei ole tois-
taiseksi ollut kyse tietoturvallisuusvelvoitteiden laiminlydnnistd, jota tarkoitetaan
rikoslain 38 luvun 9 §:n 2 momentissa. Tarkastelluista kardjaoikeuden ratkaisuista
ainoastaan kahdessa yksityissektorilla toimivaa henkil6a koskevassa tuomiossa on

36 Oikeusministerion julkaisuja 2024:1, s. 175.
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ollut kyse tietoturvallisuusvelvoitteiden laiminlyontiin liittyvasta teosta. Ndista vain
toisessa, Helsingin kardjaoikeuden antamassa ratkaisussa®” kyse oli yrityksen johto-
henkil6n vastuusta. Tama ratkaisu ei ole vield lainvoimainen.

Joskus asia voidaan kasitella tietosuojarikosnimikkeen sijasta virkavelvollisuuden
rikkomisena. Ndin on silloinkin, kun kyse on rekisterihauista ilman virkatehtaviin liit-
tyvda perustetta. Kuten edelld todetaan, tietosuojarikos ja virkavelvollisuuden rik-
kominen voivat tulla rikosnimikkeina sovellettavaksi myds samanaikaisesti. Vaasan
hovioikeus katsoi 25.1.2023 antamassaan tuomiossa, joka koski ylikonstaapelin
tekemia hakuja poliisin Rikitrip-tietojarjestelmaan, etta virkavelvollisuuden rikko-
mista koskevalla sdanndksella suojataan luottamusta viranomaistoimintaan, ja tie-
tosuojarikosta koskevalla saannoksella suojataan yksilon yksityisyytta. Sdannoksilla
suojataan siten eri oikeushyvia, ja henkil6 voi siten syyllistya molempiin rikoksiin
samalla menettelylld.®® Karajaoikeuksissa ja hovioikeuksissa on edelld mainitun Vaa-
san hovioikeuden tuomion lisdaksi annettu useita muita tuomioita, joissa on tieto-
suojarikoksen lisdaksi samanaikaisesti kyse ollut virkavelvollisuuden rikkomisesta.
My&s vanhemmasta oikeuskdytannostad, joka koskee henkilotietojen suojaan liitty-
via virkarikostuomioita, 16ytyy kuitenkin esimerkkeja ns. rekisteriurkintatapauksista,
joista osassa virkamies on tuomittu samanaikaisesti henkildrekisteririkoksesta tai
-rikkomuksesta ja virkavelvollisuuden rikkomisesta.

2.4.2 Muita rikoksia koskevat tuomiot tietosuojaa koskevien
velvoitteiden rikkomisesta

Kuten edella todetaan, tietosuojarikoksen ohella virkamiesten osalta tietosuoja-
lainsaadannon noudattamisen laiminlydnti voi tulla rangaistavaksi myos virkarikok-
sena. Virkarikosnimikkeet vaikuttaisivat myos tulevan kyseeseen silloin, kun kyse on
rekisterinpitdjan tai henkilGtietojen kasittelijan asemassa toimivaa henkil6a koske-
vasta epailysta.

Oikeusministerion teettamadssa virkarikoksia koskevassa selvityksessa on tarkasteltu
virkarikosten maaraa kokonaisuutena. Selvityksesta ilmenee, etta Syyttajalaitok-
sen tilastojen valossa yleisin kasiteltdvana oleva virkarikosten ryhma on virkavel-
vollisuuden rikkominen, ja toiseksi yleisin tuottamuksellinen virkavelvollisuuden

37 Helsingin kardjaoikeuden tuomio 18.4.2023, dnro R 22/6666.
38 Vaasan hovioikeuden tuomio 25.1.2023, VaaH0:2023:3
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rikkominen®. Virkavelvollisuuden rikkominen ndyttaytyy myos suurimpana virka-
rikosten ryhmana hovioikeuksien ja karajaoikeuksien tuomioissa®. Virkavel-
vollisuuden rikkominen nousee kappaleessa 2.4.1 selostetun kardjaoikeuksien
oikeuskdytannon valossa selvimmin myds esiin toisena rikosnimikkeena silloin, kun
virkamies on ollut samanaikaisesti epdiltyna tietosuojarikoksesta ja virkarikoksesta.
Muista henkil6tietojen kasittelyyn liittyvista virkarikosepailyista kuin perusteetto-
mista hauista tietojarjestelmiin lisaksi nousee esiin joissakin tapauksissa salassapito-
sadannosten vastainen tietojen luovuttaminen, jolloin rikosnimike on voinut olla
virkavelvollisuuden rikkomisen sijasta tai ohella my&s virkasalaisuuden rikkominen
tai muu salassapitorikos.

Tietosuoja-asetuksessa ja rikosasioiden tietosuojalaissa vastuu niiden saannos-

ten noudattamisesta on rekisterinpitdjalld, mutta myos henkil6tietojen kasittelijalla
on velvollisuus huolehtia tietosuojalainsaddannon vaatimusten noudattamisesta.
Viranomainen on useimmiten myds rekisterinpitdja, ja viranomaisten osalta

tama usein myds tdsmennetdan henkilotietojen kasittelyyn sovellettavassa
erityislainsaadannossa.

Rikosoikeudellinen virkavastuu voi ilmeta myos esimerkiksi esimiehen vastuuna tai
valvontavastuuna. Tuomioistuimissa vaikuttaisi kuitenkin kasitellyn vain harvoin
tapauksia, joissa on ollut samanaikaisesti kyse henkilotietojen kasittelyyn liittyvista
rikkomuksista ja valvontavastuun laiminlydnnista. Oikeusministerion teettamassa
virkarikoksia koskevassa selvityksessa nostetaan henkil6tietojen kasittelyyn liitty-
vien virkarikosten osalta esiin vain kaksi poliisia koskevaa tapausta*'. Naita tarkas-
tellaan jéljempéana tarkemmin. Sindnsa oikeusministerion teettamasta selvityksesta
nousee esiin joitakin yksittaisia esimerkkeja muista virkavelvollisuuden rikkomis-
tapauksista, joissa kyse on ollut valvontavastuun laiminlyénnista.

39 Oikeusministerion julkaisuja 2024:1, s. 93. Selvityksessa mukana olleella tarkastelujak-
solla syytteitd nostettiin yhteensa 1025, joista 78 koski salassapitorikoksia. Syyttamatta-
jattdmispaatokseen paatyi yhteensa 1944 asiaa. Selvityksessa arvioidaan, etta noin joka
kymmenes rikosilmoitus ja joka viides esitutkinta johtaa syytteeseen. Syytteiden osuus
kasitellyista asioista kuitenkin selvityksen mukaan vaihtelee merkittavasti.

40 Oikeusministerion julkaisuja 2024:1, s. 104, 132.

41 Oikeusministerion julkaisuja 2024:1, s. 108. Kyseiset tapaukset ovat Helsingin hovi-
oikeuden tuomio 28.2.2017, R 16/703, ja Helsingin hovioikeuden tuomio 12.3.2021,
R 19/2181
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2.5 Tietosuojavaltuutetun viranomaisiin kohdistamat
valvontatoimenpiteet

Arviomuistiota varten on kayty lapi korjaavia toimenpiteita, joita tietosuojavaltuu-
tettu on kohdistanut viranomaisiin 30.4.2024 mennessa. Koska ainoastaan osa tieto-
suojavaltuutetun ratkaisuista on julkaistu, tietosuojavaltuutetulta pyydettiin kooste
viranomaisia koskevista toimenpiteista seka arvion tueksi vastaavat tiedot yksityis-
sektoria koskevista toimenpiteista (liite 1, taulukko 2). Tietosuojavaltuutettua kuul-
tiin osana selvitysta.

Rekisterdidyn oikeuksien toteuttamiseen liittyvat toimivaltuudet (yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdan c ja g alakohta ja rikosasioiden tietosuojalain 51 &:n
1 momentin 5 ja 9 kohta) on jatetty selvityksen ulkopuolelle. Naita toimivaltuuk-

sia kdytetadn lahinna yksittaisen rekisterdidyn pyynnon toteuttamiseen liittyvissa
asioissa. Tallaisessa asiassa voi olla kysymys esimerkiksi sosiaali- ja terveydenhuol-
lossa kirjattujen asiakastietojen tdydentamisestd asiakkaan tai potilaan nakemyk-
sella rajatuissa tilanteissa. Tyypillisesti kyse on varsin rajallisesta erimielisyydesta
rekisterdidyn ja rekisterinpitajan valilla.

Lisaksi sertifioinnin peruuttamista ja sertifioinnin antamisen kieltamista koskeva
toimivaltuus (58 artiklan 2 kohdan h alakohta) on rajattu tarkastelun ulkopuolelle,
silla toistaiseksi Suomessa ei ole akkreditoitu sertifiointeja myontavaa sertifiointi-
elintd. Tarkasteltavat toimivaltuudet rajautuvat siten varoitukseen, huomautukseen,
maadrdykseen saattaa kdsittelytoimet lain mukaisiksi, maaraykseen tietoturva-
loukkausten ilmoittamisesta, henkil6tietojen kasittelykieltoon seka tiedonsiirron
keskeyttamiseen.

Tietosuojavaltuutetulta saatujen tietojen mukaan tietosuojavaltuutettu on anta-
nut yleisen tietosuoja-asetuksen 36 artiklan ja rikosasioiden tietosuojalain 21 &:n
mubkaisissa ennakkokuulemisissa joitakin varoituksia viranomaistoimijoille. Ylei-
sen tietosuoja-asetuksen 58 artiklan 2 kohdan a alakohdan mukainen varoitus voi-
daan antaa, jos aiotut kasittelytoimet ovat todenndkdisesti asetuksen sadannosten
vastaisia. Rikosasioiden tietosuojalain 51 §:n 1 momentin 3 kohdan mukaan varoi-
tus voidaan antaa, jos aiotut kasittelytoimet voivat olla rikosasioiden tietosuoja-
lain vastaisia. Tietosuojavaltuutetun mukaan varoituksia on annettu erityisesti
turvallisuusviranomaisille seka julkisen sosiaali- ja terveydenhuollon sektorin toi-
mijoille. Varoituksen antaminen tulee kuitenkin kyseeseen vain tilanteissa, joissa
kyse on rekisterinpitdjan tai henkilotietojen kasittelijan suunnittelemista, mutta ei
viela toteutetuista kasittelytoimista. Sen sijaan huomautus ja yksityissektorin osalta
seuraamusmaksu madrataan tyypillisesti tapauksissa, joissa on kyse jo toteutetuista
kasittelytoimista.

29



OIKEUSMINISTERION JULKAISUJA, SELVITYKSIA JA OHJEITA 2024:28

Yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan b alakohdan ja rikosasioiden
tietosuojalain 51 §:n T momentin 4 kohdan mukaan tietosuojavaltuutettu voi antaa
rekisterinpitdjalle tai henkil6tietojen kasittelijalle huomautuksen lainvastaisesta
henkilotietojen kasittelysta. Huomautuksen kayttdala on laaja ja toimivaltuutta on
tietosuojavaltuutetun mukaan useissa tapauksissa kdytetty muiden toimivaltuuk-
sien rinnalla. Viranomaisten osalta huomautus on keskeinen toimivaltuus. Se on
myo6s kaytettavissa, kun lainvastainen toiminta on jo paatoksen antamisen hetkella
paattynyt. Huomautuksia on annettu tarkasteltavalla ajanjaksolla viranomaistoi-
mijoille yhteensa 68, kun yksityissektorin toimijoille niita on annettu yhteensa 163.
Samalla ajanjaksolla seuraamuskollegio on kasitellyt yksityissektorin osalta hallin-
nollisia seuraamusmaksuja koskevia asioita yhteensa 23, joista 21 asiassa on maa-
ratty seuraamusmaksu. Seuraamusmaksun vaihteluvali kollegion paatdksissa on
ollut 1 600-856 000 euroa.

Huomautuksia on annettu viranomaisille yleisesti henkildtietojen kasittelyyn liit-
tyvien toimintatapojen puutteista, joiden kirjo tietosuojavaltuutetun ratkaisukay-
tannodssa on laaja*. Huomautuksen antaminen viranomaiselle on tullut kyseeseen
esimerkiksi henkilotietojen tietoturvaloukkauksia koskevissa asioissa ja rekiste-
roidyn oikeuksien toteuttamista koskevissa asioissa, joissa on ollut kyse oikeuden
toteuttamisen lisaksi tai sijasta toteuttamiseen liittyvista menettelytavoista. Tieto-
suojavaltuutetun mukaan huomautus on tyypillisesti saatettu antaa samalla, kun
viranomaiselle on annettu yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan d ala-
kohdan tai rikosasioiden tietosuojalain 51 §:n 1 momentin 10 kohdan mukainen
maardys saattaa kasittelytoimet lainmukaisiksi.

42 Yleisen tietosuoja-asetuksen soveltamisalalla huomautus on annettu viranomaiselle
esimerkiksi, kun henkilétietoja on siirtynyt kolmanteen maahan ilman rekisterinpita-
jan V luvun mukaista siirtoperustetta (oikaistu paatos 31.5.2023 dnro 7684/171/22),
oppilaiden henkildtiedot on suojattu puutteellisesti sahkdpostijarjestelmassa (paatos
21.3.2023 dnro 6064/163/20), rekisterinpitdja kasitellyt tietoja minimointiperiaatteen
vastaisesti (paatos 11.11.2022 dnro 3681/186/21), rikostaustoja on selvitetty ilman lain-
mubkaista kasittelyperustetta (paatos 18.2.2022 dnro 8979/162/21), ja kun rekisterin-
pitdjan menettely luovutettavien tietojen virheettémyyden varmistamisessa ei ole
tayttanyt tietosuojasadntelyn asettamia edellytyksid (9.11.2021 dnro 8211/161/19).
Rikosasioiden tietosuojalain soveltamisalalla huomautus on annettu esimerkiksi,
kun lainvastaisena pidetty kasittely on jatkunut korjaavista toimenpiteista huoli-
matta (pdatos 9.10.2019 dnro 1689/41/18), kasittely on tapahtunut ilman rekisterin-
pitdjan hyvaksyntaa ja valvontaa seka teknisia tai organisatorisia toimenpiteits, joita
erityisiin henkildtietoryhmiin kuuluvien henkiltietojen kasittely olisi edellyttanyt
(kasvontunnistusteknologiaa koskeva paatos 20.9.2021 dnro 3394/171/21), ja kun
vastaanottajan laillisten kasittelytarkoitusten kannalta on luovutettu liian laajoja tietoja
(pdatos 9.2.2022 dnro 9824/161/21). Osa paatoksista ei ole viela lainvoimaisia.
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Huomautuksen antaminen erottuu viranomaisiin kohdistetuista korjaavista toimen-
piteista selkedsti runsaslukuisimpana. Tama selittyy pitkalti huomautuksen laajalla
kayttoalalla, ja koska sen kayttaminen tulee usein kyseeseen muiden toimivaltuuk-
sien rinnalla. Huomautus voidaan myos antaa asioissa, joissa todettu rikkomus on jo
paattynyt, seka asioissa, jossa rikkomus jatkuu edelleen paatdksen antamisen het-
kella. Tietoturvaloukkauksesta ilmoittamista koskevien maardaysten antaminen on
tietosuojavaltuutetun toimittaman koosteen valossa toiseksi kdytetyin toimival-
tuus. Tietoturvaloukkauksia koskevat ilmoitukset muodostavat myds suurimman
asiaryhman tietosuojavaltuutetun toimistossa. Maarays saattaa kasittelytoimet lain-
mukaisiksi on kolmanneksi kaytetyin viranomaisiin kohdistuva toimivaltuus. Sen
kayttaminen tulee kyseeseen lahinna tapauksissa, joissa on kyse rekisterinpitajan
lainvastaisesta menettelytavasta ja asiassa todettu rikkomus jatkuu edelleen paa-
toksen antamisen hetkella.

Tietosuojavaltuutetun mukaan viranomaisille ei toistaiseksi ole annettu yleisen
tietosuoja-asetuksen 58 artiklan 2 kohdan f alakohdan tai rikosasioiden tietosuoja-
lain 51 §&n 1T momentin 7 kohdan mukaista kasittelykieltoa. Tietosuojavaltuutetun
toimiston tydjarjestyksen mukaan tietosuojavaltuutetun toimiston seuraamuskolle-
gio kasittelee kasittelykieltoa koskevat asiat soveltamiskdytannon yhdenmukaisuu-
den varmistamiseksi.

Kasittelykiellon madraamiselld voisi olla joissakin tapauksissa rekisterinpitajan toi-
mintaan hyvin merkittavia vaikutuksia. Kasittelykieltoa koskevaa toimivaltuutta on
tietosuojavaltuutetun mukaan kaytetty vain yksityisen sektorin osalta ja talloin-
kin toimenpide on kohdistunut rajallisiin kasittelytoimiin. Viranomaistoiminnassa
kasittelykielto ei kaikissa tapauksissa olisi tarkoituksenmukainen tai soveltuva toi-
menpide, ottaen huomioon viranomaistoiminnan luonteen ja kasittelykiellon vai-
kutukset viranomaisen lakisadteisten tehtavien hoitamiseen. Esimerkiksi julkisen
terveydenhuollon toimijoilla ja turvallisuussektorin viranomaisilla kasittelykiellon
madraaminen olisi tietosuojavaltuutetun arvion mukaan ndista seikoista johtuen
joissain tapauksissa kdytanndssa mahdotonta.

Tietosuojavaltuutetulta saatujen tietojen mukaan viranomaisille ei mydskaan ole
toistaiseksi annettu yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan j alakohdan
ja rikosasioiden tietosuojalain 51 §:n 1 momentin 8 kohdan mukaista maaraysta
tiedonsiirtojen keskeyttamisesta kolmannessa maassa olevalle vastaanotta-

jalle tai kansainvaliselle jarjestolle. Tietosuojavaltuutetun arvion mukaan kynnys
kansainvalisen tiedonsiirron keskeyttamista koskevan maarayksen antamiselle on
myo6s korkea.
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3  Kansainvalista vertailua

Kansainvalisessa vertailussa tarkastellaan kunkin vertailuun valitun valtion osalta,
onko kansallinen lainsaatdja kayttanyt yleisen tietosuoja-asetuksen 83 artiklan

7 kohdan mahdollistamaa kansallista liikkumavaraa ja miten sita on kaytetty. Koh-
dan nojalla kukin jasenvaltio voi asettaa saantoja siita, voidaanko viranomaisille tai
julkishallinnon elimille maarata kyseisessa jasenvaltiossa hallinnollisia seuraamus-
maksuja ja missa maarin. Vertailussa tarkastellaan myos, onko viranomaiselle
mahdollista maarata hallinnollinen seuraamusmaksu rikosasioiden tietosuoja-
direktiivin taytantéonpanosaantelyn rikkomisesta. Lisaksi selvitys kattaa myos sen,
koskeeko viranomaista rikosoikeudellinen oikeushenkilon rangaistusvastuu erityi-
sesti niissa valtioissa, joissa viranomaiselle ei ole mahdollista maarata hallinnollista
seuraamusmaksua yleisen tietosuoja-asetuksen tai rikosasioiden tietosuojadirektii-
vin soveltamisalalla.

Vertailua varten on pyritty myos selvittamaan, onko lainsadadantoratkaisujen taus-
talla valtiosaantoista arviointia. Vertailua varten ei ole ollut mahdollista kdayda syste-
maattisesti lapi vertailun kohteena olevien valtioiden lainsaadannon esitoita. Niita
on kuitenkin pyritty selvittamaan kyseisille jasenvaltioille lahetetylla tiedustelulla.
Perustuslakiin tai muuten valtiosaantoisiin nakokohtiin liittyvaa yksityiskohtaista
arviointia vaikuttaisi olevan hyvin harvoissa valtioissa, joskin on mahdollista, etta
valtiosaantoiset nakokohdat ovat vaikuttaneet muidenkin valtioiden ratkaisuun
liilkkumavaran kaytosta ilman, ettd asiaa on erityisesti perusteltu. Itavallassa lain-
saadantoratkaisun taustalla vaikuttaisi olevan ainakin osittain perustuslaista johtu-
via syitd. Ainoastaan Belgiassa asiaa on arvioitu perusteellisemmin.

Kunkin viranomaisiin kohdistuvan hallinnollisen seuraamusmaksun mahdollista-
neen valtion osalta vertailua varten on tarkasteltu avoimesta tietoverkosta 16yty-
via ratkaisuja, joissa on kyse seuraamusmaksun maaradmisesta viranomaiselle tai
muulle julkisoikeudelliselle yhteisolle. Ratkaisut antavat yleista kuvaa siita, minka-
laisissa tapauksissa valvontaviranomainen on paatynyt maaraamaan hallinnollisen
seuraamusmaksun viranomaiselle tai muulle julkisoikeudelliselle yhteisolle.
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3.1 Ruotsi

Ruotsissa yleisen tietosuoja-asetuksen mukainen hallinnollinen seuraamusmaksu
voidaan madrata viranomaiselle. Tasta saddetdan yleista tietosuoja-asetusta tayden-
tavdssa laissa®. Viranomaisille maarattavaan hallinnolliseen seuraamusmaksuun
sovelletaan kuitenkin yleisesta tietosuoja-asetuksesta poikkeavaa seuraamusmak-
sun enimmaismaaraa. Yleisen tietosuoja-asetuksen 83 artiklan 4 kohdan mukaisissa
rikkomustilanteissa maarattava hallinnollinen seuraamusmaksu voi olla enintaan
5000 000 kruunua ja 83 artiklan 5 ja 6 kohdan mukaisissa rikkomustilanteissa enin-
taan 10 000 000 kruunua (6 kap. 2 § stk. 2)*.

Viranomaiselle voidaan maarata hallinnollisen seuraamusmaksu my&s Ruotsin rikos-
asioihin sovellettavan tietosuojalain® rikkomisesta. Laissa tdismennetdan kyseisen
lain sddannokset, joiden rikkomisesta hallinnollinen seuraamusmaksu voidaan
maarata rekisterinpitajalle tai henkiltietojen kasittelijalle seka yleista tietosuoja-
asetusta tdydentavaa lakia vastaavasti hallinnollisen seuraamusmaksun enimmais-
madrat kahdelle eri rikkomuskategorialle (6 kap. 3 §). Keskeisimmat hallinnollisen
seuraamusmaksun soveltamisalaa koskevat rajaukset Ruotsin rikosasioihin sovellet-
tavassa tietosuojalaissa liittyvat saannoksiin, jotka koskevat rekisterdidyn oikeuksia
seka rekisterinpitajan velvollisuutta ilmoittaa henkilotietojen tietoturvaloukkauk-
sesta rekisteroidylle. Kyseisten sadannosten rikkomisesta rekisterinpitadjalle ei voida
maadrata hallinnollista seuraamusmaksua.

43 Lag med kompletterande bestammelser till EU:s dataskyddsforordning, SFS nr:
2018:218. Seuraamusmaksujen maaradmistd viranomaisille perustellaan lain esitdissa
muun muassa valvontaviranomaisen valvonnassa ilmenneilla rikkomuksilla seka silla,
ettd virkamiesoikeudellisia seuraamuksia ei pideta riittdvan tehokkaina. Ks. Regeringens
proposition 2017/18:105, avsnitt 16.2.

44  Erilaista seuraamustasoa on perusteltu viranomaistoiminnan ja yksityissektorin toimin-
nan erilaisella luonteella. Mallina sadntelylle on tarkasteltu erityisesti julkisia hankintoja
koskevaa lakia ja seuraamustaso on sama kuin kyseisessa laissa (SFS nr: 2016:1145). Ks.
Regeringens proposition 2017/18:105, avsnitt 16.2.

45 Brottsdatalag, SFS nr: 2018:1177. Laki ei koske turvallisuuspoliisia (Sakerhetspolisen)
eika kansalliseen turvallisuuteen liittyvia tehtavia, joita silta on siirretty poliisiviran-
omaiselle (Polismyndigheten). Hallinnollisia seuraamusmaksuja perustellaan niiden
tehokkuudella, vertailemalla niitd vaihtoehtoisiin seuraamuksiin. Myds rikosasioihin
sovellettavan lain osalta on kiinnitetty huomiota muuhun lainsaadantoon, jonka nojalla
seuraamusmaksun maaradaminen viranomaisille on ollut jo aiemmin mahdollista. Ks.
Prop. 2017/18:232, avsnitt 12.2.
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Ruotsissa on lisdaksi kansalliseen turvallisuuteen liittyvaan henkilotietojen kasitte-
lyyn sovellettava laki*, jota sovelletaan turvallisuuspoliisin seka poliisiviranomaisen
suorittamaan henkil6tietojen kasittelyyn silloin, kun poliisi hoitaa sille siirrettya kan-
salliseen turvallisuuteen liittyvaa tehtavaa. Hallinnollinen seuraamusmaksu ei sisally
laissa saddettyihin valvontaviranomaisen korjaaviin toimivaltuuksiin (7 kap. 5 §).

Uppsalan kuntaa koskevassa asiassa Ruotsin valvontaviranomainen maarasi
26.1.2022 hallinnollisen seuraamusmaksun yleisen tietosuoja-asetuksen rikkomuk-
sista, jotka liittyivat potilastietojen lahettamiseen suojaamattomalla sahkdpostilla.
Asiassa valvontaviranomainen totesi kunnan rikkoneen yleisen tietosuoja-ase-
tuksen 32 artiklan 1 kohtaa, kun se oli lahettanyt erityisiin henkil6tietoryhmiin
kuuluvia tietoja ja henkilétunnuksia suojaamattomalla sahkopostilla ja maarasi rik-
komuksen perusteella rekisterinpitadjalle 300 000 kruunun suuruisen hallinnollisen
seuraamusmaksun.?

Ruotsin valvontaviranomainen maarasi 9.6.2021 hallinnollisen seuraamusmaksun
Ostra Skaraborgin pelastuslaitokselle yleisen tietosuoja-asetuksen rikkomuksista,
jotka liittyivat pelastuslaitoksella kaytossa olleeseen kameravalvontaan. Paatok-
sessd valvontaviranomainen totesi kameravalvonnan olleen liian pitkalle menevaa
sen tarkoituksiin ndhden. Asiassa tyontekijoihin kohdistunutta kameravalvontaa oli
kaytetty tiloissa, joissa tyontekijat vaihtoivat vaatteita ja sita pidettiin paalla koko
ajan, vaikka asiassa saadun selvityksen mukaan valvontaa tarvittiin ainoastaan palo-
halytyksen yhteydessa. Asiassa valvontaviranomainen totesi pelastuslaitoksen rik-
koneen yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a ja c alakohtaa seka

32 artiklan 1 ja 4 kohtaa ja maarasi rikkomusten perusteella hallinnollisen seuraa-
musmaksun, joka oli suuruudeltaan 350 000 kruunua.*®

46 Lag om Sdkerhetspolisens behandling av personuppgifter, SFS nr: 2019:1182. Hallin-
nollisen seuraamusmaksun soveltamisalan rajaamista perustellaan muiden toimival-
tuuksien riittdvyydelld seka silla, etteivat yhtendiseen seuraamusjarjestelmaan liittyva
perusteet ole yhtd vahvoja kansalliseen turvallisuuteen liittyvassa henkilotietojen
kasittelyissa kuin yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin
soveltamisalalla. Ks. Regeringens proposition 2018/19:163, avsnitt 16.2.

47 Integritetsskyddsmyndigheten, Beslut efter tillsyn enligt dataskyddsférordningen mot
Regionstyrelsen i Region Uppsala 26.1.2022, DI-2019-9457.

48 Integritetsskyddsmyndigheten, Beslut efter tillsyn enligt dataskyddsférordningen —
kamerabevakning inom Raddningstjansten Ostra Skaraborg 9.6.2021, DI-2018-22697.
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3.2 Tanska

Tanskan oikeusjarjestelma ei mahdollista tietosuoja-asetuksen mukaisia hallinnolli-
sia seuraamusmaksuja, joten sita koskee hallinnollisten seuraamusmaksujen osalta
yleisen tietosuoja-asetuksen 83 artiklan 9 kohdan mukainen liikkumavara.*® Kysei-
sen kohdan mukaan, jos jasenvaltion oikeusjarjestelmassa ei sdadeta hallinnolli-
sista seuraamusmaksuista, 83 artiklaa voidaan soveltaa niin, ettd seuraamusmaksun
panee vireille toimivaltainen valvontaviranomainen ja sen maaraavat toimivaltaiset
kansalliset tuomioistuimet siten, etta samalla varmistetaan, ettd nama oikeussuoja-
keinot ovat tehokkaita ja niilla on vastaava vaikutus kuin valvontaviranomaisten
madraamilla hallinnollisilla seuraamusmaksuilla. Tanskassa tuomiostuin voi maarata
rikosoikeudellisen sakon, jonka mdaraamisen yhteydessa tuomioistuin ottaa huo-
mioon valvontaviranomaisen antaman esityksen.

Tanskassa yleisen tietosuoja-asetuksen 83 artiklan 9 kohta on pantu taytantéon
Tanskan tietosuojalailla®, jossa muun ohella saddetaan rikosoikeudellisen sakon
madraamista koskevista edellytyksista. Sakko voidaan maarata myos viranomaiselle
(§ 41 stk. 6). Tanskassa julkisen sektorin toimijat saavat padsaantoisesti pienemman
seuraamusmaksun kuin yksityiset toimijat. Tanskan tietosuojalain esitdiden mukaan
julkisen sektorin toiminta perustuu eri saadoksiin ja poikkeaa yksityisesta sektoris-
ta.>’ Myos Tanskan rikosasioiden tietosuojalain®? mukaan viranomaiselle voidaan
maadrata rikosoikeudellinen sakko, jos rekisterinpitdjana toimiva viranomainen ei ole
noudattanut valvontaviranomaisen antamaa maaraysta tai kieltoa (§ 50 stk. 2).

Tanskassa tuomioistuin tuomitsi 12.9.2022 rikosoikeudellisen sakon Hgrsholmin
kunnalle talle sattuneen tietoturvaloukkauksen yhteydessa ilmi tulleiden rikko-
musten seurauksena. Asiassa kunta oli ilmoittanut valvontaviranomaiselle tieto-
turvaloukkauksesta, joka aiheutui, kun kunnan tyontekijan tietokone varastettiin.
Varastetulla tietokoneella oli noin 1 600 kunnan tydntekijan henkilotietoja, jotka
sisdlsivat arkaluonteista tietoa seka henkilotunnuksia eika tietokoneen kovalevya

49 Yleisen tietosuoja-asetuksen johdanto-osan 151 kappale. Ks. myds Tanskan taytantoon-
panoilmoitus Euroopan komissiolle, Denmark notification to the European Commission
under the GDPR, 23.10.2018.

50 Bekendtgarelse af lov om supplerende bestemmelser til forordning om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger (databeskyttelsesloven), LOV nr 502 af 23/05/2018.
51 Besvarelse af spagrgsmal nr. 1265 (Alm. del), som Folketingets Retsudvalg har stillet til
justitsministeren den 4. maj 2020.

52 Lov om retshandhaevende myndigheders behandling af personoplysninger, LOV nr 410
af 27/04/2017.
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oltu salattu. Tuomioistuin totesi kunnan rikkoneen yleisen tietosuoja-asetuksen
32 artiklan 1 kohtaa, silld kunnalla ei ollut kdytdssa asianmukaisia toimenpiteita
henkil6tietojen kasittelyyn liittyvaa riskia vastaavan turvallisuustason varmistami-
seksi ja tuomitsi kunnalle 50 000 kruunun suuruisen sakon.*

Lejren kuntaa koskevassa asiassa tuomioistuin tuomitsi 9.3.2022 kunnan mak-
samaan 50 000 kruunun suuruisen rikosoikeudellisen sakon yleisen tietosuoja-
asetuksen 32 artiklan 1 kohdan rikkomisesta, joka tuli ilmi kunnan tekeman
tietoturvaloukkausilmoituksen kdynnistaman tutkinnan seurauksena. Asiassa kun-
nan lapsi- ja nuorisokeskuksen tyontekijat olivat ladanneet kunnan tyontekija-
portaaliin asiakirjoja, jotka sisalsivat 452 henkilon henkilotietoja kuten nimia,
syntymaaikoja, yhteystietoja, henkil6tunnuksia seka tietoja taloudellisista olo-
suhteista, rikoksista, etnisesta alkuperasta, seksuaalisesta suuntautumisesta ja
terveydentilasta. Suurin osa rekisterdidyista oli alle 18-vuotiaita. Tiedot olivat saata-
villa tydntekijoiden portaalissa ilman paasynvalvontaa, minka seurauksena tarpeet-
toman laajalla henkil6piirilla oli padsy kyseisiin tietoihin.>

3.3 Norja

Yleista tietosuoja-asetusta sovelletaan Euroopan talousalueella ja siten my6s Nor-
jassa, joka ei ole EU:n jasenvaltio. Hallinnollinen seuraamusmaksu voidaan Norjan
tietosuojalain®> mukaan maardta myos viranomaiselle tai julkisyhteisolle yleisen
tietosuoja-asetuksen 83 artiklan mukaisesti (§ 26:2). Norjassa valvontaviranomai-
sella ei ole toimivaltaa maarata hallinnollista seuraamusmaksua rikosasioiden
tietosuojalain®® nojalla, mutta laissa sdddetaan eraanlaisesta uhkasakosta, jonka
valvontaviranomainen voi maarata kyseisessa laissa saadetyn toimenpidemaarayk-
sen yhteydessa viranomaiselle. (§ 60:4). Norjan rikoslaissa®” (§ 27) sdadetaan yrityk-
sille maarattavista rangaistuksista (ensisijaisesti sakko), joita voidaan maarata myos
julkisyhteisoille. Yrityksille maarattavaa rikosoikeudellista sakkoa ei kuitenkaan
sovelleta tietosuojalainsaddanndssa saadettyjen velvoitteiden rikkomisiin, joihin
sovelletaan pdaasiassa hallinnollisia seuraamuksia.

53 RetteniHelsinger, dom afsagt den 12. september 2022, Rettens nr. 1-2152/2021.
54 Retten i Roskilde, dom afsagt den 9. marts 2022, Rettens nr. 9A-8331/2020.

55 Lov om behandling av personopplysninger (personopplysningsloven), LOV-2018-06-
15-38 fra 20.07.2018.

56 Lov om behandling av opplysninger i politiet og patalemyndigheten
(politiregisterloven), LOV-2010-05-28-16 fra 28.05.2010.

57 Lov om straff (straffeloven), LOV-2005-05-20-28 fra 01.10.2015.
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Norjan valvontaviranomainen maarasi 7.1.2022 @stre Totenin kunnalle hallinnol-
lisen seuraamusmaksun asiassa, jossa oli kyse kuntaan kohdistuneesta vakavasta
kyberhyokkayksesta. Kyberhydkkayksen seurauksena kunnan henkildsto ei paas-
syt enda kirjautumaan suurimpaan osaan kunnan IT-jarjestelmistd, kunnan kasitte-
lemaa dataa oli salattu ja varmuuskopiot poistettu. Kyberhyokkayksen jalkeen kavi
ilmi, ettd osa tiedoista oli julkaistu pimedssa verkossa (dark web). Asiassa valvonta-
viranomainen totesi kunnan rikkoneen yleisen tietosuoja-asetuksen 24 ja 32 artik-
laa, koska silla ei ollut kdytdssa muun muassa tehokkaita sisaankirjautumiseen
liittyvid turvatoimia, riittavia varmuuskopiointijarjestelmia ja asianmukaista loki-
tusta. Valvontaviranomainen maarasi kunnalle 4 000 000 kruunun suuruisen hal-
linnollisen seuraamusmaksun seka maarasi kunnan yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan d alakohdan mukaisesti saattamaan kasittelytoimet asetuksen
mukaisiksi.>®

Tyonhakijoiden CV-tietojen julkaisemista koskevassa asiassa Norjan valvonta-
viranomainen maarasi hallinnollisen seuraamusmaksun Norjan ty6- ja hyvin-
vointihallinnolle, koska valvontaviranomainen katsoi sen rikkoneen yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan a ja f alakohtaa seka 6 artiklan 1 kohtaa.
Asiassa ty6- ja hyvinvointihallinto oli julkaissut tydnhakijoiden CV-tietoja julkaisuun
tarkoitetulla verkkoalustalla ilman tydnhakijoiden suostumusta. Valvontaviranomai-
nen maarasi tyo- ja hyvinvointihallinnolle asiassa 5 000 000 kruunun suuruisen hal-
linnollisen seuraamusmaksun.>

3.4 Viro

Tanskan tavoin myoskaan Viron oikeusjarjestelma ei mahdollista tietosuoja-
asetuksen mukaisia hallinnollisia seuraamusmaksuja ja Viroa koskee edella selos-
tettu yleisen tietosuoja-asetuksen 83 artiklan 9 kohdan mukainen lilkkkumavara®.
Viron tietosuojalain® mukaan valvontaviranomaisella on toimivalta tarvittaessa
aloittaa rikkomusmenettely ja maardta rangaistus, jos mikaan hallinnollinen toi-
menpide ei mahdollista kyseisessa laissa tai yleisessa tietosuoja-asetuksessa

58 Datatilsynet, Vedtak om overtredelsesgebyr og palegg, 7.1.2022, 21/00480-14.

59 Datatilsynet, Vedtak om overtredelsesgebyr - Publisering av CV pa arbeidsplassen. no -
NAV, 21.6.2022, 21/00872-11.

60 Yleisen tietosuoja-asetuksen johdanto-osan 151 kappale. Ks. myds Viron taytantoon-
panoilmoitus Euroopan Komissiolle, Estonia notification to the European Commission
under the GDPR, 11 March 2019.

61 Isikuandmete kaitse seadus, 12.12.2018.
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saddettyjen vaatimusten noudattamista (56:2:3 §). Seuraamusmaksun maaraami-
seen sovellettavasta rikkomusmenettelysta sdadetdan Viron rikoslaissa®? seka laissa
rikkomusmenettelysta®:.

Viron rikoslaissa saddetdaan oikeushenkilon rikosoikeudellisesta vastuusta, joka liit-
tyy myos rikkomusmenettelyyn. Oikeushenkilon rikosoikeudellista vastuuta ei lain
14:4 §:n mukaan sovelleta valtioon, hallitustenvalisiin jarjestoihin, paikallisviran-
omaisiin eika julkisoikeudellisiin oikeushenkilihin. Niille ei kyseisen saanndksen
nojalla voida maarata seuraamusmaksua rikkomusmenettelyssa eika rikosoikeudel-
lisena rangaistuksena yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirek-
tiivin soveltamisalalla.®*

3.5 Saksa

Saksassa yleisen tietosuoja-asetuksen mukaisesta hallinnollisesta seuraamus-
maksusta saddetdan Saksan liittovaltion tietosuojalaissa®® seka hallinnollisista
rikkomuksista annetussa laissa®. Saksan liittovaltion tietosuojalain mukaan hal-
linnollista seuraamusmaksua ei maarata viranomaisille ja muille julkisille elimille
(§ 43 Absatz 3). Lain esitoissa tata on perusteltu pelkastaan viittaamalla yleisen
tietosuoja-asetuksen 83 artiklan 7 kohdan mukaisen liikkumavaran kdyttoon®’.

Rikosasioiden tietosuojadirektiivin tdytantdonpanosadntelya sisaltyy Saksan

liittovaltion tietosuojalakiin (§ 45-84) seka useisiin Saksan osavaltioiden lakei-
hin. Saksassa hallinnollisen seuraamusmaksun maaraaminen viranomaiselle ei
ole mahdollista rikosasioiden tietosuojadirektiivin soveltamisalalla®®. Saksassa

62 Karistusseadustik, 06.06.2001.
63 Vaarteomenetluse seadustik, 22.05.2002.

64 Ks. myds Komission tiedonanto Euroopan parlamentille ja neuvostolle, COM(2022) 364
final, Ensimmainen kertomus lainvalvontatarkoituksessa kasiteltyjen henkilotietojen
suojaa koskevan direktiivin (EU) 2016/680 soveltamisesta ja toimivuudesta, s. 13.

65 Bundesdatenschutzgesetz (BDSG) vom 30. Juni 2017 (BGBI. I S. 2097).

66 Gesetz Uber Ordnungswidrigkeiten (OWiG) in der Fassung der Bekanntmachung vom
19. Februar 1987 (BGBI. I S. 602).

67 Deutscher Bundestag, 18. Wahlperiode, Drucksache 18/11325 24.02.2017,
Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes zur Anpassung des
Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU - DSAnpUG-EU),
s. 109.

68 Komission tiedonanto COM(2022) 364 final, s. 13.
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viranomaiseen ei voi myoskaan kohdistaa seuraamusmaksua rikosoikeudellisena
rangaistuksena, silla Saksan oikeusjarjestelma ei yleisesti ottaen tunnista viranomai-
sen rikosoikeudellista vastuuta®.

3.6 Itavalta

Itavallassa yleisen tietosuoja-asetuksen mukainen seuraamusjarjestelma ei mah-
dollista hallinnollisen seuraamusmaksun maaraamista viranomaiselle. Itavallan
perustuslakituomioistuin on ottanut asiaan jo aiemmin kantaa kasitelles-

saan Itavallan yleisesti sovellettavaa hallinnollisia seuraamuksia koskevaa lakia
(Verwaltungsstrafgesetz 1991 (VStG))™. Itdvallan liittovaltion tietosuojalaissa’’ sda-
detdan yleisen tietosuoja-asetuksen mukaisen hallinnollisen seuraamusmaksun
madraamisen yleisista edellytyksistd, joiden mukaan hallinnollisia seuraamusmak-
suja ei voida maarata viranomaisille ja julkisyhteisoille (§ 30 Abs. 7).

Itavallan liittovaltion tietosuojalaissa sdadetaan myos korjaavista toimivaltuuk-
sista, joita valvontaviranomaisella on kdytossa rikosasioiden tietosuojadirektiivin
soveltamisalalla. Hallinnollinen seuraamusmaksu ei sisdlly ndihin toimivaltuuksiin

(§ 33 Abs. 2). Itavallassa viranomaisille ei mydskaan voida maarata rikosoikeudellista
sakkoa yleisen tietosuoja-asetuksen tai rikosasioiden tietosuojadirektiivin rikkomi-
sesta. Rikosoikeudellinen vastuu koskee kuitenkin virkamiehia, jotka voidaan aset-
taa syytteeseen esimerkiksi Itdvallan liittovaltion tietosuojalain 63 &:n ja tiettyjen
rikoslain’? séannosten nojalla.

69 Drucksache 18/11325 24.02.2017, s. 121.
70 Verfassungsgerichtshof, E 473/2015-12, VfSlg. 19.988/2015, 25. Juni 2015, kohta 3.2.

71 Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten (Datenschutzgesetz — DSG) StF: BGBI. I Nr. 165/1999.

72 Bundesgesetz vom 23. Janner 1974 liber die mit gerichtlicher Strafe bedrohten
Handlungen (Strafgesetzbuch — StGB) StF: BGBI. Nr. 60/1974,302 §,118a §ja 119a §.
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3.7 Alankomaat

Alankomaiden yleisen tietosuoja-asetuksen taytantdonpanolaissa’ saddetaan erik-
seen viranomaisille maarattavista hallinnollisista seuraamusmaksuista. Lain mu-
kaan valvontaviranomainen voi madarata viranomaiselle tai julkishallinnon elimelle
yleisen tietosuoja-asetuksen 83 artiklan 4-6 kohdan mukaisen hallinnollisen
seuraamusmaksun (Art. 18).

Alankomaissa valvontaviranomaisella on toimivaltuus maarata hallinnollinen seu-
raamusmaksu myds rikosasioiden tietosuojadirektiivin taytantdonpanolain nojalla.
Poliisin tiedonkasittelya saantelevan lain” ja oikeus- ja rikostietojen kasittelya saan-
televan lain” mukaan rekisterinpitajalle voidaan maarata hallinnollinen seuraamus-
maksu, jonka enimmaismadra on 103 000 euroa tai 670 000 euroa rikkomuksesta
riippuen. Alankomaiden rikoslain”® mukaan kyseiset seuraamusmaksun enimmais-
madrat mukautetaan vuosittain kuluttajahintaindeksin mukaisesti (Art. 23:9).

Alankomaissa valvontaviranomainen maarasi 24.2.2022 Alankomaiden ulko-
ministeridlle 565 000 euron hallinnollisen seuraamusmaksun asiassa, joka koski
viisumeiden myontamiseen liittyvaa henkilotietojen kasittelyd. Asiassa valvonta-
viranomainen katsoi, etta viisumihakemuksiin sisaltyvat henkil6tiedot, joihin
lukeutuivat esimerkiksi hakijan sormenjaljet, nimi, osoite, syntymdpaikka, kansa-
laisuus, valokuva seka matkan tarkoitus, eivat olleet asianmukaisesti suojattuja
ja totesi ministerion rikkoneen yleisen tietosuoja-asetuksen 32 artiklan 1 kohtaa.
Valvontaviranomainen myds katsoi, etta ministerio ei ollut informoinut hakijoita
asianmukaisesti heita koskevien tietojen vastaanottajista yleisen tietosuoja-ase-
tuksen 13 artiklan 1 kohdan e alakohdan mukaisesti. Seuraamusmaksun lisaksi

73  Wet van 16 mei 2018, houdende regels ter uitvoering van Verordening (EU) 2016/679
van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming
van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/
EG (algemene verordening gegevensbescherming) (PbEU 2016, L 119) (Uitvoeringswet
Algemene verordening gegevensbescherming).

74  Wetvan 21 juli 2007, houdende regels inzake de verwerking van politiegegevens (Wet
politiegegevens), artikel 35c:1:c.

75 Wet van 7 november 2002 tot wijziging van de regels betreffende de verwerking van
justitiéle gegevens en het stellen van regels met betrekking tot de verwerking van
persoonsgegevens in persoonsdossiers (Wet justitiéle en strafvorderlijke gegevens)
artikel 27:4:c.

76  Wet van 3 maart 1881 (Wetboek van Strafrecht).
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valvontaviranomainen maarasi yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan
d alakohdan mukaisesti ministerion saattamaan kasittelytoimet asetuksen mukai-
siksi ja asetti maardysten tehosteeksi kaksi erillista uhkasakkoa.””

Alankomaiden veroviranomaista koskevassa asiassa valvontaviranomainen maa-
rasi 7.4.2022 veroviranomaiselle 3 700 000 euron hallinnollisen seuraamusmaksun
useista yleisen tietosuoja-asetuksen rikkomuksista, jotka liittyivat veroviranomai-
sella kdytossa olleeseen ns. mustaan listaan, jota veroviranomainen kaytti etsies-
saan merkkeja petoksista. Listalle oli merkitty henkil6itd, jotka olivat syyllistyneet tai
joiden epailtiin syyllistyvan veropetoksiin. Valvontaviranomainen katsoi, etta kysei-
selld henkil6tietojen kasittelylla oli merkittavia vaikutuksia rekisterdityihin ja tutkin-
nassa kavi ilmi, etta listalle oli paatynyt virheellisia tietoja. Valvontaviranomainen
totesi veroviranomaisen rikkoneen yleisen tietosuoja-asetuksen 5 artiklan 1 koh-
dan a, b, d ja e alakohtaa, 6 artiklan 1 kohtaa, 32 artiklan 1 kohtaa seka 35 artiklan

2 kohtaa.”®

3.8 Ranska

Ranskassa on annettu tietosuoja-asetuksen ja rikosasioiden tietosuojadirektii-

vin tdytantdoonpanosta erityinen laki’®, jota tdydentda vuonna 1978 saadetty
informaatioteknologiaa ja henkil6tietojen suojaa koskeva laki®. Ranskassa tieto-
suojalainsadadannon rikkomisesta maarattavasta hallinnollisesta seuraamusmaksusta
saadetdan viimeksi mainitussa laissa. Laissa sdddetaan yleisen tietosuoja-asetuksen
seka kyseisen lain rikkomuksista maarattavista hallinnollisista seuraamusmak-
suista. Hallinnollista seuraamusmaksua koskevien saannésten mukaan seuraamus-
maksua ei voida madrata valtion viranomaisille (20 art.). Seuraamusmaksu voidaan
kuitenkin maarata muille julkishallinnon toimijoille, mukaan lukien paikallis- ja
aluehallintoviranomaiset.

Ranskan rikoslain® mukaan tietosuojaa koskevan lain sddnnosten vastaisista teoista
voidaan madrata enintdan 300 000 euron suuruinen sakko rikosoikeudellisena ran-
gaistuksena (226-16-226-24 art.). Tietosuojaa koskevan lain sdannoksiin liittyva

77 Autoriteit Persoonsgegevens, Besluit tot het opleggen van een boete en een last onder
dwangsom 24.2.2022.

78 Autoriteit Persoonsgegevens, Besluit tot boeteoplegging 2.4.2022.

79 Loin°2018-493 du 20 juin 2018 relative a la protection des données personnelles.
80 Laloin®78-17 du 6 janvier 1978 relative a lI'informatique, aux fichiers et aux libertés.
81 Code pénal du 22 juillet 1992.
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rikosoikeudellinen vastuu koskee myos oikeushenkil6ita valtion viranomaisia
lukuunottamatta. Paikallis- ja alueviranomaisten osalta oikeushenkilon rikosoikeu-
dellinen vastuu kuitenkin rajoittuu tilanteisiin, joissa on kyse sellaisista julkisista
hallintotehtavista, jotka voitaisiin delegoida. (121-2 art.) Rikoslain mukaan oikeus-
henkil6lle maarattavan sakon enimmaismaara on viisi kertaa suurempi kuin luon-
nolliselle henkildlle maarattavan sakon enimmaismaara (131-38 art.).

Ranskassa valvontaviranomainen maarasi 12.12.2023 Kouroun kunnalle 5 000 euron
hallinnollisen seuraamusmaksun rikkomuksista, jotka liittyivat velvollisuuteen
nimittaa tietosuojavastaava. Asiassa valvontaviranomainen antoi kunnalle keho-
tuksen nimittaa tietosuojavastaava neljan kuukauden kuluessa kehotuksen anta-
misesta. Kunta ei vastannut kehotukseen eika noudattanut sitd. Taman johdosta
valvontaviranomainen totesi kunnan rikkoneen tietosuojavastaavan nimittamista
koskevaa yleisen tietosuoja-asetuksen 37 artiklaa seka 31 artiklaa, jossa saadetdan
rekisterinpitdjan velvollisuudesta tehda yhteistyota valvontaviranomaisen kanssa.
Hallinnollisen seuraamusmaksun lisdksi valvontaviranomainen maarasi rekisterin-
pitdjan nimittamaan tietosuojavastaavan kahden kuukauden kuluessa paatoksen
tiedoksiannosta ja madrasi 150 euron suuruisen pdivakohtaisen viivastyssakon maa-
rayksen tehosteeksi.®

3.9 Belgia

Belgiassa tietosuojalainsaadannon rikkomisesta maarattavasta hallinnollisesta seu-
raamusmaksusta saddetaan tietosuojalaissa®, jossa saddetaan yleisen tietosuo-
ja-asetuksen seka rikosasioiden tietosuojadirektiivin taytantdonpanosaanndsten
rikkomuksista maarattavista korjaavista toimenpiteista (art. 221 § 1). Belgiassa ylei-
sen tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin taytantédnpano-
saannosten mukainen seuraamusjarjestelma ei mahdollista hallinnollisen
seuraamusmaksun madradmista viranomaiselle eikd viranomaisen lukuun toimi-
valle henkil6lle, lukuun ottamatta julkisoikeudellista oikeushenkil6a, joka tarjoaa

82 Commission Nationale de I'Informatique et des Libertés, Délibération de la formation
restreinte n° SAN-2024-009 du 22 juillet 2024 concernant la commune de KOUROU.

83 Loirelative a la protection des personnes physiques a I'‘égard des traitements de
données a caractere personnel, 2018-07-30/46.
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tavaroita tai palveluja markkinoilla (art. 221 § 2). Belgian tietosuojalain valmistelu-
aineistossa viranomaisten sulkemista ulos hallinnollisten seuraamusmaksujen
soveltamisalasta on perusteltu perustuslaista johtuvilla syilla.®

Belgian tietosuojalain mukaan viranomaiselle voidaan maarata sakko rikosoikeu-
dellisena seuraamuksena seka yleisen tietosuoja-asetuksen etta rikosasioiden
tietosuojadirektiivin soveltamisalalla. Laissa sdddetaan useasta sakkoluokasta. Tieto-
suoja-asetuksen soveltamisalalla sakko voi olla enimmilldan 30 000 euroa (art. 223)
ja rikosasioiden tietosuojadirektiivin soveltamisalalla 15 000 euroa (art. 222).

3.10 Luxemburg

Luxemburgissa yleisen tietosuoja-asetuksen mukaisen hallinnollisen seuraamus-
maksun maardamisesta sdddetadn yleista tietosuoja-asetusta tdydentédvassa laissa®,
jonka mukaan valvontaviranomainen voi maarata yleisen tietosuoja-asetuksen

83 artiklan mukaisia hallinnollisia seuraamusmaksuja valtion viranomaisia ja kuntia
lukuun ottamatta (48 §). Hallinnollinen seuraamusmaksu voidaan kuitenkin maarata
muille julkisen sektorin toimijoille.

84 Chambre des représentants de Belgique, Projet de loi relatif a la protection des
personnes physiques a I'’égard des traitements de données a caractére personnel,
11.7.2018, DOC 54-3126/001, s. 229-230. Lainsaadantoratkaisua perustellaan erityisesti
tarpeella varmistaa viranomaisen tehtavan keskeytykseton hoitaminen. Perustelujen
mukaan hallinnollinen seuraamusmaksu voisi vaarantaa yleista etua koskevan tehtavéan
hoitamisen. Perusteluissa katsotaan, ettd perustuslaista johtuva yhdenvertaisen koh-
telun vaatimus ei esta sitd, ettd viranomaisia kohdellaan eri tavoin kuin yksityisia, kun
kohtelu perustuu objektiivisiin syihin ja kdytetyt keinot ovat oikeasuhteisia. Peruste-
luissa todetaan myds, ettd viranomaiset eivat kuitenkaan valty valvonnalta. Viranomai-
siin voidaan kohdistaa tuomioistuinkontrolli ja rikosoikeudellinen seuraamus.

85 Loidu Teraolt 2018 (A686) portant organisation de la Commission nationale pour la
protection des données et mise en oeuvre du reglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques
al’égard du traitement des données a caractere personnel et a la libre circulation de
ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection
des données), portant modification du Code du travail et de la loi modifiée du 25 mars
2015 fixant le régime des traitements et les conditions et modalités d'avancement des
fonctionnaires de I'Etat.
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Luxemburgissa hallinnollisen seuraamusmaksun madraaminen viranomaiselle on
mahdollista rikosasioiden tietosuojadirektiivin tdytantddnpanosdadannosten nojalla.
Rikosasioiden tietosuojalain® mukaan valvontaviranomainen voi maarata lain rikko-
muksista 500-250 000 euron suuruisen hallinnollisen seuraamusmaksun (47 §).

Luxemburgissa valtiolle ja kunnille ei voida maarata rikosoikeudellista sakkoa
yleisen tietosuoja-asetuksen tai rikosasioiden tietosuojadirektiivin taytantoon-
panosaantelyn rikkomisesta. Luxemburgin rikoslaki®” sisdltda saannokset oikeus-
henkilon rikosoikeudellisesta vastuusta, jota ei kuitenkaan sovelleta valtioon ja
kuntiin (34 8).

Luxemburgin valvontaviranomaisen 21.9.2023 tekema paatos koskee kahta julkis-
yhteisda, jolle kummallekin valvontaviranomainen maarasi 2500 euron suuruisen
hallinnollisen seuraamusmaksun asiassa, joka koski toimijoiden huoltoajoneuvoissa
ja rakennuskoneissa kaytettya paikantamisjdrjestelmaa. Valvontaviranomainen kat-
soi, ettd vaikka jarjestelmassa kasiteltdvat tiedot eivat olleet suoraan yhdistetta-
vissa tiettyihin tyontekijoihin, oli ajoneuvoa tai konetta kuljettaneen tyontekijan
selvittaminen helppoa muiden tietojen avulla. Valvontaviranomainen katsoi, etta
rekisterinpitdjat olivat rikkoneet yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan

b ja c alakohtaa seka 13 artiklaa, muun muassa siksi, etta henkil6tietoja oli kasitelty
perusteettoman laajasti eivatka rekisterinpitdjat olleet informoineet tyontekijoita
henkil6tietojen kasittelysta tietosuoja-asetuksen edellyttamalla tavalla.®®

3.11 Yhteenveto

Vertailluista valtioista useimmissa on kaytossa oikeushenkilon vastuuseen perus-
tuva hallinnollinen seuraamusmaksu tai rikosoikeudellinen sakko, joka voidaan
maarata viranomaiselle tai muulle julkisyhteisolle, mutta saantelyratkaisut poik-
keavat toisistaan. Ruotsissa, Alankomaissa ja Luxemburgissa viranomaiselle voi-
daan maarata hallinnollinen seuraamusmaksu seka yleisen tietosuoja-asetuksen
ettd rikosasioiden tietosuojadirektiivin soveltamisalalla. Norjassa hallinnollinen

86 Loidu Teraolt 2018 (A689) relative a la protection des personnes physiques a I'égard
du traitement des données a caractére personnel en matiére pénale ainsi qu'en matiére
de sécurité nationale.

87 Code pénal.

88 Décision de la Commission nationale siégeant en formation restreinte sur l'issue de
I'enquéte n°[...] menée auprés de I'Organisme public A et de I'Organisme public B
Délibération n° 13FR/2023 du 21 septembre 2023. Julkaistussa paatoksessa ei tdismen-
neta sitd, mitka julkisyhteisot olivat kyseessa.
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seuraamusmaksu voidaan maarata viranomaiselle vain tietosuoja-asetuk-

sen soveltamisalalla. Belgiassa hallinnollinen seuraamusmaksu on mahdollinen
julkissektorilla vain hyvin rajallisesti eli tietosuoja-asetuksen soveltamisalalla toi-
mivalle julkisoikeudelliselle oikeushenkildlle, joka tarjoaa tavaroita tai palveluja
markkinoilla.

Vertailluista valtioista Tanskassa ja Belgiassa on kaytossa rikosoikeudellinen sakko,
joka koskee viranomaisia ja jota sovelletaan seka yleisen tietosuoja-asetuksen etta
rikosasioiden tietosuojadirektiivin soveltamisalalla. Tanskassa ja Virossa hallinnol-
linen seuraamusmaksu ei ole ollenkaan mahdollinen seuraamuksena. Belgiassa
rikosoikeudellinen sakko on puolestaan kaytdssa hallinnollisen seuraamusmak-

sun rinnalla. Vertailun perusteella lahimpana Suomessa tehtya seuraamusmaksujen
soveltamisalaa koskevaa ratkaisua ovat Viro, Saksa ja Itavalta, joissa viranomaiselle
ei voida maarata lainkaan hallinnollista seuraamusmaksua tai rikosoikeudellista sak-
koa tietosuojalainsaadannon rikkomisista.

Vertailusta ilmenee, etta useassa valtiossa, jossa hallinnollisen seuraamusmak-

sun maaraaminen viranomaiselle on mahdollista, on seuraamusmaksua koskevaan
saantelyyn tehty rajauksia viranomaisten osalta. Esimerkiksi Ranskassa valtion viran-
omaiset on rajattu saantelyn ulkopuolelle, kun taas paikallisviranomaiset kuuluvat
soveltamisalaan. Luxemburgissa yleisen tietosuoja-asetuksen mukaista seuraamus-
maksua ei voida maarata valtiolle eika kunnille. Ruotsissa puolestaan turvallisuus-
poliisia seka poliisiviranomaista silloin, kun poliisi hoitaa sille siirrettya kansalliseen
turvallisuuteen liittyvaa tehtavaa, koskee erillinen laki eika niille ole mahdollista
madrata sen nojalla hallinnollisia seuraamusmaksuja. Ruotsin rikosasioiden tieto-
suojadirektiivin taytantdonpanolaissa on myds rajattu hallinnolliseen seuraamus-
maksun soveltamisalaa esimerkiksi silta osin kuin on kyse rekisterdidyn oikeuksien
kayttamiseen liittyvista sdannoksista. Lisaksi esimerkiksi Ruotsissa ja Tanskassa
viranomaisia koskeva seuraamusmaksun enimmaismaara on yksityissektoria sel-
vdsti matalampi. Ruotsissa viranomaisia koskeva seuraamusmaksutaso perus-

tuu suoraan lainsaadantoon ja Tanskassa puolestaan lain esitoihin perustuvaan
viranomaiskaytantoon.

Suomen lainsaddantoratkaisua lahimpadna olevista valtioista Itdavallassa vaikut-

taisi olevan taustalla perustuslaista johtuvia syitd. Belgiassa asiaa on kuitenkin
tarkasteltu perusteellisemmin nimenomaisesti tietosuojalainsadadannon saatami-
sen yhteydessa. Belgian tietosuojalakia koskevassa hallituksen esityksessa viran-
omaisten sulkemista ulos hallinnollisten seuraamusmaksujen soveltamisalasta on
perusteltu perustuslaista johtuvilla syilld, mutta perustelut ovat osin erilaiset kuin
Suomen tietosuojalain 24 §:33 koskevat perustelut. Erityisesti perusoikeuksiin liitty-
vaa arviota Belgian lainsdddantod koskeviin esitdihin ei sisally toisin kuin Suomessa
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(ks. tarkemmin jakso 5). Perusteluissa tuodaan erityisesti esiin julkisen hallinnon

ja yksityissektorin vilisid eroja, kuten se, ettd julkisen hallinnon tavoitteena ei ole
tuottaa voittoa. Keskeisin perustelu sille, etta viranomaiset on suljettu hallinnolli-
sia seuraamusmaksuja koskevien saanndsten soveltamisalan ulkopuolelle, vaikut-
taisi olevan se, etta hallinnollisen seuraamusmaksun katsotaan vaarantavan julkisen
palvelun jatkuvuuden ja yleista etua koskevan tehtdvan hoitamisen. Perusteluiden
mukaan hallinnollisen seuraamusmaksun soveltamisalan rajaus on tavoitteeseen
nahden oikeasuhteinen toimenpide, koska silla ei vaaranneta julkisen palvelun jat-
kuvuutta. Perustuslain katsotaan mahdollistavan viranomaisten ja yksityisten eri-
laisen kohtelun. Perusteluissa kuitenkin korostetaan, etta viranomaiset eivat valty
seuraamuksilta, vaan viranomaisiin kohdistuu tuomioistuinkontrolli ja niille voidaan
madrata rikosoikeudellinen seuraamus. Vaikka yksityista ja julkista sektoria koskevat
seuraamukset eivat ole tdysin samat, ovat ne kuitenkin toisiaan vastaavia ja mahdol-
listavat niiden tavoitteiden saavuttamisen.

Yleisen tietosuoja-asetuksen mukaisia hallinnollisia seuraamusmaksuja koskeva Bel-
gian kansallinen saantely on ollut Belgian perustuslakituomioistuimen arvioitavana
ja tuomioistuin katsoi saantelyn olevan Belgian perustuslain mukaista. Ratkaisussa
tuomioistuin totesi, ettd lainsaatajan tavoitteita voidaan sellaisenaan pitaa oikeu-
tettuina. Tuomioistuimen mukaan lainsaatdja saattoi kohtuudella katsoa, etta viran-
omaisiin kohdistuvat muut seuraamukset olivat riittdvan varoittavia ja etta niiden
avulla voitiin sovittaa yhteen velvollisuus noudattaa yleista tietosuoja-asetusta ja
pyrkimys varmistaa julkisen palvelun jatkuvuus ja olla vaarantamatta yleista etua
koskevan tehtdvan hoitamista.”

89 Chambre des représentants de Belgique, Projet de loi relatif a la protection des
personnes physiques a I'’égard des traitements de données a caractére personnel,
11.7.2018, DOC 54-3126/001, 5. 229-230.

90 Cour constitutionnelle, Arrét n°®3/2021 du 14 janvier 2021, 8.27. kohta ja 8.28. kohta.
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4  Nykytilan arviointia

Nykytilan kuvauksesta ilmenee, ettad yleisen tietosuoja-asetuksen 84 artikla ja rikos-
asioiden tietosuojadirektiivin 57 artikla on pantu taytantoon tietosuojalain ja rikos-
asioiden tietosuojalain rangaistussaanndksilla. Rangaistussaanndksissa mainittujen
rikoslain sadanndsten liséksi viranhaltijoihin voidaan soveltaa erityisesti virkavel-
vollisuuden rikkomista koskevia rikoslain saannoksia. Tassa jaksossa arvioidaan
rikosoikeudellisten seuraamusten kattavuutta niihin sovellettavien saanndsten ja
oikeuskaytannon valossa.

Vaikka yleisen tietosuoja-asetuksen 84 artikla ja rikosasioiden tietosuojadirektiivin
57 artikla sisaltavat kansallista liikkumavaraa, niissa tarkoitetuissa kansallisissa seu-
raamuksissa on keskeista ottaa huomioon EU:n tuomioistuimen oikeuskaytannosta
seuraavat vaatimukset. Vaikka jadsenvaltiot voivat valita kyseessa olevan EU-lain-
saddannon rikkomisesta maarattavat seuraamukset, niiden on tuomioistuimen
mukaan huolehdittava erityisesti siitd, etta unionin oikeuden rikkominen sanktioi-
daan vastaavin aineellisin ja menettelyllisin edellytyksin kuin kansallisen oikeuden
vastaavanlaatuinen ja vakavuudeltaan samanlainen rikkominen, ja etta seuraamus
on joka tapauksessa tehokas, oikeasuhteinen ja varoittava®'. Lisdaksi tuomioistuin
on todennut, ettd seuraamusten on ankaruudeltaan vastattava niilla rangaistavien
loukkausten vakavuutta ja niilla on erityisesti varmistettava todellinen varoittava
vaikutus yleista suhteellisuusperiaatetta kuitenkin noudattaen®2.

Edelld mainittu EU:n tuomioistuimen oikeuskaytanndsta ilmeneva vastaavuusperi-
aate ei tarkoita valttamatta sita, ettd seuraamus olisi tarpeen kaikkien tietosuoja-
lainsdaddannon velvoitteiden rikkomisesta. Talta osin on huomionarvoista se, etta
sellaisia taysin vastaavia kansallisia saannoksia ei ole, joihin tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin velvoitteita voitaisiin verrata. Tietosuojalainsaa-
dannon tavoitteiden kannalta on kuitenkin oleellista se, etta viranomaisten osalta

91 (C-679/18, OPR-Finance, tuomio 5.3.2020, kohta 25; C-565/12, LCL Le Crédit Lyonnais,
tuomio 27.3.2014, kohta 44. Ks. myds Rangaistusluonteisia hallinnollisia seuraamuk-
sia koskevan sadntelyn kehittdminen, Tydryhman mietinto, Oikeusministerion julkaisu
52/2018, s. 26-28.

92 (C-679/18, OPR-Finance, tuomio 5.3.2020, kohta 26; C-42/15, Home Credit Slovakia, tuo-
mio 9.11.2016, 63 kohta.
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sovellettavaksi tulevat rikosoikeudelliset seuraamussaannokset kohdistuvat yleisen
tietosuoja-asetuksen ja rikosasioiden tietosuojalain velvoitteiden rikkomiseen mah-
dollisimman kattavasti. Lahtokohtana voidaan pitaa niita velvoitteita, joihin viita-
taan yleisen tietosuoja-asetuksen 83 artiklassa. Viranomaisia koskevat kaikilta osin
samat tietosuojavelvoitteet kuin yksityissektoria. Myos rikosasioiden tietosuoja-
direktiivin yleiset henkil6tietojen kasittelya koskevat velvoitteet ovat oleellisin osin
samat kuin yleisessa tietosuoja-asetuksessa.

Tietosuojalain ja rikosasioiden tietosuojalain rangaistussdaannosten kattavuutta
viranhaltijoiden osalta tarkastellaan jaljempana yleisella tasolla sen kannalta, mita
tilanteita rangaistussaannokset koskevat. Tarkastelussa huomioidaan seka aineel-
lisoikeudellinen ettd henkildllinen soveltamisala. Sdanndsten arviointia taydenne-
taan oikeuskdytannon tarkastelulla. Oikeuskaytantoa tarkastellaan erityisesti silta
osin, onko hallinnollisten seuraamusmaksujen sijasta sovellettavia rikosoikeudel-
lisia seuraamuksia my0s tosiasiallisesti sovellettu tietosuojalainsddadannon sisalta-
mien velvoitteiden rikkomiseen, huomioiden erityisesti yleisen tietosuoja-asetuksen
83 artiklan sisallon.

4.1 Rangaistussaannosten kattavuus yleisen tietosuoja-
asetuksen velvoitteiden kannalta

4.1.1 Tietosuojalain ja rikosasioiden tietosuojalain
rangaistussaannokset

Yleisen tietosuoja-asetuksen 84 artiklan 1 kohdassa edellytetdan, ettd jasen-
valtioiden on saddettava asetuksen rikkomisesta aiheutuvista seuraamuksista eri-
tyisesti niita tilanteita varten, joihin ei sovelleta 83 artiklan mukaisia hallinnollisia
seuraamusmaksuja. Kohdan mukaan jasenvaltioiden on myds toteutettava kaikki
tarvittavat toimenpiteet seuraamusten taytantéonpanon varmistamiseksi. Tallais-
ten seuraamusten on lisaksi oltava tehokkaita, oikeasuhteisia ja varoittavia. Taman
lisaksi on tarpeen huomioida edelld mainittu vastaavuusperiaate. Asetuksen joh-
danto-osan 152 kappaleesta ilmenee, ettd seuraamusten luonne olisi maaritel-
tava jasenvaltion lainsaddanndssa, ja ne voisivat olla joko rikosoikeudellisia tai
hallinnollisia.

Tietosuojalain 26 §:n rangaistussaannoksissa viitataan muun muassa tietosuoja-
rikosta koskevaan rikoslain 38 luvun 9 §:dan. Edella nykytilan kuvauksesta ilme-
nee, ettd tietosuojalain sadtamisen yhteydessa saddetyn tietosuojarikoksen osalta
tarkoituksena on ollut yleisen tietosuoja-asetuksen 84 artiklan mukaisesti, etta
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tietosuojarikos koskee eri tilanteita kuin sen 83 artikla. Tietosuojarikoksesta voi-
daan sita koskevan rikoslain 38 luvun 9 §:n nojalla tuomita vain muu kuin rekisterin-
pitdjana tai henkilotietojen kasittelijana toimiva henkild. Tietosuojalain 26 §&:n
rangaistussaannoksiin sisaltyy tietosuojarikosta koskevan rikoslain pykalan lisaksi
my®s viittauksia muihin rikoslain saannoksiin. Edella nykytilan kuvauksesta ilmenee,
ettd myoskaan nama rikoslain sdannokset eivat koske niiden velvoitteiden rikko-
mista, joihin viitataan tietosuoja-asetuksen 83 artiklassa.

Sen lisdksi, ettd tietosuojalain rangaistussaannokset kattavat kokonaisuutena eri
tilanteita kuin tietosuoja-asetuksen 83 artiklassa tarkoitetut velvoitteet, eika viran-
omaiselle ole Suomessa mahdollista maarata hallinnollista seuraamusmaksua,
viranomaiselle ei ole mydskadan mahdollista maarata rikosoikeudellista seuraamusta
oikeushenkilona tietosuojalainsdadannon rikkomisesta. Oikeushenkilon rangaistus-
vastuu ei rikoslain 38 luvun 12 §:n mukaan koske tietosuojarikosta, ja rikoslaissa saa-
dettya yhteisdsakkoa sovelletaan myds muutoin vain osaan tietosuojalain 26 §:n

1 momentissa tarkoitetuista muista rikoksista. Siltd osin kuin yhteisdsakko voisi tulla
sovellettavaksi, sita sovelletaan viranomaiseen vain silloin, kun kyse ei ole julkisen
vallan kayttoon liittyvasta teosta tai laiminlyonnista.

Oikeushenkilon vastuun osalta on kuitenkin huomioitava, etta rikoslain
mukainen oikeushenkildn rangaistusvastuu perustuu eri lahtékohtaan kuin
hallinnollisiin seuraamusmaksuihin liittyva oikeushenkilon vastuu. Oikeus-
henkilon rangaistusvastuussa edellytetaan, ettd yhteison toiminnassa on
tehty luonnolliselle henkil6lle syyksiluettavissa oleva teko (rikos), vaikka edel-
lytyksena ei olekaan yksittdaisen henkilon tuomitseminen kyseisesta teosta.*®
Lisaksi edellytyksena on, ettd kyseinen henkild on toiminut oikeushenki-

I16n puolesta tai hyvaksi. Sen sijaan yleisen tietosuoja-asetuksen mukai-

sen rekisterinpitdjan tai henkilotietojen kasittelijan vastuun lahtokohtana

on EU:n tuomioistuimen tulkintakdaytannon mukaisesti, etta hallinnollinen
seuraamusmaksu voidaan kohdistaa muiden toimenpiteiden lisdksi tai ase-
mesta rekisterinpitdjaan tai henkildtietojen kasittelijaan. EU:n tuomioistuin
on myos tulkinnut rekisterinpitdjan kasitetta ja vastuuta laajasti®®. Lisaksi EU:n
tuomioistuin on linjannut muun muassa, etta yleisen tietosuoja-asetuksen

83 artiklassa tallaisista rikkomuksista saadetyt hallinnolliset seuraamusmaksut

93 HE95/1993 vp, s. 35.

94 Esim. C-25/17, Jehovan todistajat, tuomio (suuri jaosto) 10.7.2018; C-210/16,
Wirtschaftsakademie Schleswig-Holstein, tuomio 5.6.2018.
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on voitava madrata suoraan oikeushenkildlle, jos sita voidaan pitaa kyseessa
olevan kasittelyn osalta rekisterinpitdjana, ilman, etta kyseessa oleva rikkomi-
nen olisi voitava ensin lukea yksildidyn luonnolisen henkilon syyksi®.

Rikosasioiden tietosuojadirektiivista ei ilmene, minka direktiivin velvoitteiden rikko-
miseen seuraamusten tulisi tarkalleen ottaen kohdistua. Rikosasioiden tietosuoja-
direktiivin 57 artiklan sanamuoto myos poikkeaa yleisen tietosuoja-asetuksen

84 artiklan 1 kohdasta, ja koskee yleisesti direktiivin saanndsten rikkomista. Rikos-
asioiden tietosuojadirektiivin velvoitteet ovat ldhes identtisia tietosuoja-asetuk-
sen vastaavien velvoitteiden kanssa. My6s suuri osa yleisen tietosuoja-asetuksen

83 artiklassa tarkoitetuista hallinnollisen seuraamusmaksun alaisista velvoitteista
sisdltyy rikosasioiden tietosuojadirektiiviin.

Rikosasioiden tietosuojalain 60 §:n perustelujen mukaan pykalan viittaussaannok-
silla on tarkoitettu viitata niihin rikoslain saanndoksiin, jotka voivat tulla kyseeseen
lain rikkomisten johdosta maarattavina seuraamuksina, joista sdatamista edellyte-
taan rikosasioiden tietosuojadirektiivin 57 artiklassa. Tasta huolimatta rikosasioiden
tietosuojalain 60 §:n viittaussaannokset ovat identtiset tietosuojalain rangaistus-
saannosten kanssa.

Edelld tietosuojalain rangaistussaannosten osalta mainitun valossa voidaan todeta,
ettd rikosasioiden tietosuojalain rangaistussadanndksissa viitatut rikoslain saannok-
set eivat juurikaan kata yleisen tietosuoja-asetuksen 83 asetuksessa tarkoitettujen
velvoitteiden ja niita vastaavien rikosasioiden tietosuojalain velvoitteiden rikko-
mista. Lisaksi huomionarvioista on se, etta tietosuojalain ja rikosasioiden tietosuoja-
lain rangaistussaannoksissa ei viitata virkavelvollisuuden rikkomista koskeviin
rikoslain 40 luvun 9 ja 10 §:3an. Sen sijaan rangaistussadannoksissa viitataan virka-
salaisuuden rikkomista koskevaan 40 luvun 5 §:3an. Edella nykytilan kuvauksesta
kuitenkin ilmenee, informatiivinen viittaussaannos ei ole vélttamaton, vaan tieto-
suojalainsaadannon laiminlydnteja on mahdollista kasitella rikosprosessissa virka-
velvollisuuden laiminlydntirikoksina. Tama on myds ollut oikeuskaytannossa yleisin
virkarikos. Viranhaltijoita koskee laaja rikosoikeudellinen virkavastuu. Rikosoikeudel-
linen virkavastuu voi ilmeta myds vastuuna kollegiaalisen elimen jasenend, ja vas-
tuuseen voidaan asettaa samanaikaisesti useita virkavastuulla toimivia henkilita.
Jaljempana tarkastellaan tiiviisti virkavelvollisuuden rikkomista koskevien saannds-
ten soveltamisalaa suhteessa tietosuojalainsaadannon velvoitteisiin.

95 Ks.C-807/21, Deutsche Wohnen, tuomio 5.12.2023, kohdat 44, 46 ja 51.
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4.1.2 \Virkavelvollisuuden rikkominen

Huomioiden sen, etta tietosuojalain ja rikosasioiden tietosuojalain rangaistussaan-
nokset kattavat enimmakseen muita tilanteita kuin tietosuoja-asetuksen 83 artik-
lassa tarkoitettujen ja niitd vastaavien rikosasioiden tietosuojalain velvoitteiden
rikkominen, naiden velvoitteiden rikkomiseen sovellettava rikosoikeudellinen seu-
raamus on kdytanndssa virkavelvollisuuden rikkomista tai tuottamuksellista virka-
velvollisuuden rikkomista koskeva rangaistus. Virkavelvollisuuden rikkomisesta ja
tuottamuksellisesta virkavelvollisuuden rikkomisesta saadetaan rikoslain 40 luvun
9-10 §&:ssa. Naiden rikosten tunnusmerkistd on muotoiltu avoimeksi. Se, mika on
rangaistavaa virkavelvollisuuden rikkomista, maaraytyy tarkemmin rikoslain ulko-
puolisten saanndsten perusteella. Rikosoikeudellisen vastuun toteutumisen kan-
nalta onkin keskeista se, etta virkavelvollisuus voidaan johtaa asiaan sovellettavasta
lainsaadannosta eli tassa tapauksessa tietosuojalainsadadannosta.

Perustuslakivaliokunnan tulkintakdytannossa on asetettu tavoitteita avoimesti
muotoilluille rangaistussaanndksille. Sen valossa rangaistusuhan sisaltavalla lain-
tasoisella sdanndksella tulisi olla selkea yhteys siihen kayttaytymisnormiin, jonka
rikkominen rangaistussaannoksessa saddetdaan rangaistavaksi. Lisaksi tekojen ran-
gaistavuuden edellytykset ilmaisevien aineellisten saanndsten tulisi olla kirjoitettu
tarkkarajaisesti. Rikkomisen rangaistavuuden ja rangaistavaksi tarkoitetun teon
tulisi my0s ilmeta sadannoksista.” Yleisessa tietosuoja-asetuksessa seuraamusmak-
sujen soveltamisalaan sdaadetyt velvoitteet ilmenevat tarkemmin niista saannok-
sistd, joihin 83 artiklassa viitataan. Velvoitteita koskevat saannokset ovat sinansa
varsin yksityiskohtaisia, mutta niihin voi liittya laajaakin tulkinnanvaraisuutta.
Oikeuskaytannosta ei toistaiseksi [6ydy tukea sen arvioimiselle, missa maarin virka-
rikossaantely soveltuu silloin, kun kyse on yleisen tietosuoja-asetuksen saanndsten
rikkomisesta. Korkeimman oikeuden muussa kuin henkil6tietojen kasittelyyn liitty-
vassa ratkaisukdytannossa avoimestikin muotoiltua sdanndsta on tapauskohtaisesti
arvioitaessa kuitenkin saatettu pitaa laillisuusperiaatteen kannalta riittavan tasmalli-
send, vaikka se ei olekaan tayttanyt kaikilta osin perustuslakivaliokunnan asettamia
tavoitteita saantelyn yksityiskohtaisuudesta®.

96 Ks. esim. PeVM 25/1994 vp s. 8. Perustuslakivaliokunnan mukaan blankorangaistus-
sdannodsten osalta tavoitteena tulee olla, ettd niiden edellyttamat valtuutusketjut ovat
tasmiallisig, rangaistavuuden edellytykset ilmaisevat aineelliset sddnnokset ovat kirjoi-
tetut rikossadannoksilta vaaditulla tarkkuudella ja ndma sadannokset kdsittavasta normis-
tosta kdy ilmi my0s niiden rikkomisen rangaistavuus seka kriminalisoinnin sisdltavassa
sdannoksessa on jonkinlainen asiallinen luonnehdinta kriminalisoitavaksi tarkoitetusta
teosta.

97 KKO 2021:4 kohta 6.
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Edelld mainitun valossa yleisen tietosuoja-asetuksen 83 artiklassa tarkoitetut lai-
minlydnnit ja vastaavat rikosasioiden tietosuojalain mukaisten velvoitteiden
laiminly6nnit voisivat tulla suurelta osin arvioitavaksi virkavelvollisuuden laimin-
lyontirikoksena. Virkavelvollisuuden laiminlydntirikosta koskevista saanndksista ei
myoskadn ndyttdisi seuraavan sellaisenaan estetta sille, etta virkavelvollisuuden lai-
minlydnti voisi perustua mihin tahansa tietosuoja-asetuksen tai rikosasioiden tieto-
suojalain saanndsten rikkomiseen. Virkavelvollisuus voidaan johtaa myos kyseessa
olevaan viranomaiseen sovellettavasta henkilGtietojen kasittelya koskevasta
erityislainsadadannosta.

Virkavelvollisuuden rikkomista koskevien saanndsten osalta on huomioitava myos
niiden henkil6llinen ulottuvuus. Rikoslain (39/1889) 40 luvun 11 §:n mukaan virka-
vastuussa toimistaan ovat virkamies, julkisyhteison tyontekija, julkista luottamus-
tehtavaa hoitava henkil6 ja muu julkista valtaa kdyttava henkild. Virkavelvollisuuden
rikkomisrikoksia ei rikoslain 40 luvun 12 §:n soveltamisalasaannoksen nojalla kuiten-
kaan sovelleta julkisyhteison tyontekijoihin, toisin kuin esimerkiksi virkasalaisuuden
rikkomista koskevaa 40 luvun 5 §:33. Huomioiden sen, ettd useat tietosuojalain-
saadannon rikkomistilanteet tulisivat arvioitavaksi todennakdisimmin virkavel-
vollisuuden rikkomisena tai tuottamuksellisena virkavelvollisuuden rikkomisena,
rangaistusten kohdentumisessa on nykytilan valossa selva puute julkisyhteisoi-

hin tydsuhteessa olevien henkildiden osalta. Myds ndiden henkildiden tehtaviin voi
kuulua henkilétietojen kasittelya. Oikeusministeridssa on myos erikseen selvitetty
rikosoikeudellisen virkavastuun kehittamistarpeita. Tata koskevassa arviomuistossa
keskeisimmaksi saantelyn kehittamistarpeeksi nostetaankin se, etta kaikkia julkisia
tehtavia hoitaviin henkildoryhmiin tulisi soveltaa samoja virkarikossaannoksia henki-
16n muodollisesta asemasta riippumatta®. Toteutuessaan tallainen muutos poistaisi
puutteen samalla siltd osin kuin on kyse virkarikossdannosten soveltamisesta tieto-
suojalainsaadannon rikkomistilanteisiin.

Julkista hallintotehtdvaa hoitavien yksityisten yhteisdjen palveluksessa oleviin puo-
lestaan sovelletaan yleensa erillisten sdanndsten nojalla rikosoikeudellista virka-
vastuuta ndiden hoitaessa julkista hallintotehtavaa. Perustuslakivaliokunnan
tulkintakdytannossa on katsottu julkisen hallintotehtavan hoitamisen edellyttavan

98 Rikosoikeudellisen virkavastuun nykytila ja yleisia kehittamistarpeita — Arviomuistio,
Oikeusministerion julkaisuja, Mietintdja ja lausuntoja 2024:2, s. 102.
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sitd, ettd henkil6t toimivat tehtdvassaan virkavastuulla®. Sen ohella oikeusturvan
ja hyvan hallinnon vaatimusten toteutumisen varmistaminen merkitsee, ettd asian
kasittelyssa noudatetaan hallinnon yleislakeja'®.

Sen lisdksi, ettd rikoslain 40 luvun 9 tai 10 §:n tunnusmerkiston olisi taytyttava

ja tietosuojalainsaadannon rikkomisesta voidaan osoittaa vastuuseen rikoslain

40 luvun 11 §:ssa tarkoitettu henkild, virkavelvollisuuden rikkomisen olisi tullut
tapahtua virantoimituksen yhteydessa. Lisaksi edellytyksena on, etta teko ei huo-
mioon ottaen sen haitallisuus ja vahingollisuus ja muut tekoon liittyvat seikat ole
kokonaisuutena arvostellen vahdinen''. Virkavelvollisuuden rikkominen voi olla
tahallista tai tuottamuksellista. Virkarikossaannosten esitdiden perusteella tarkoi-
tuksena on kuitenkin ollut, etta vahaisiksi katsottavia tahallisia ja tuottamukselli-
sia virkavelvollisuuden rikkomisia ei rangaista virkarikoksina'®. Virheen lukeminen
virkamiehen syyksi rikoksena edellyttaa tekijaltdan rangaistavaa syyllisyytta seka
teolta sellaista moitittavuutta, josta rankaiseminen rikoksena on perusteltua'®. Kor-
kein oikeus on puolestaan oikeuskaytannossaan katsonut tahallisesta virkavelvol-
lisuuden rikkomisesta tuomitsemisen edellyttavan, etta virkamies on arvioitavana
olevassa tilanteessa tarkoittanut menetella lain vastaisesti tai ettd hanen oli aina-
kin taytynyt mieltad menettelevansa lain vastaisesti'®. Jdljempdna tarkastellaan sit3,
milla tavalla rikosoikeudellinen virkavastuu on toteutunut oikeuskdytanndssa, joka
liittyy henkil6tietojen kasittelya koskevien velvoitteiden rikkomiseen.

4.2 Rikosoikeudellisen virkavastuun toteutuminen
oikeuskaytannon valossa

4.2.1 Tietosuojarikos

Nykytilan kuvauksesta ilmenee, ettd viranomaiseen tai muuhun julkishallinnon
yksikkd6n virka- tai tydsuhteessa oleva henkil6 on ollut syytettyna tietosuojarikok-
sesta suurimmassa osassa lapi kdytyja tapauksia, ja erityisesti nousevat esiin poliisi-
miehia ja terveydenhuollon yksikdiden henkilostda koskevat asiat. Kuten kaikkien

99 Esim. PeVL 21/2022 vp, kappale 20, PeVL 22/2020 vp, s. 2, PeVL 1/2008 vp, s. 3, PeVL
18/2007 vp, s. 7, PeVL 20/2006 vp, s. 2, PeVL 33/2004 vp, s. 7.

100 Esim.PeVL 46/2002 vp, s. 10.

101 Esim. KKO 2020:78, kohdat 18 ja 19.

102 HE 58/1988 vps. 1 ja 65; LaVM 7/1989 vp s. 2.

103 Esim. KKO 2020:78, kohta 13.

104 KKO 2023:17, kohta 62, KKO 2017:92, kohta 63, KKO 2008:90, kohta 7.
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tietosuojarikosten osalta, myos virkamiesten ja muiden julkista tehtavaa hoitavien
henkildiden osalta tietosuojarikosasiat ovat hallitsevasti koskeneet rekisteriurkinta-
tapauksia. Tama selittynee saanndsten rajauksella henkil6ihin, jotka toimivat muu-
toin kuin rekisterinpitdjana tai henkilotietojen kasittelijana. Rikoslain 38 luvun 9 §:n
1 momentin perusteluissa urkintatapaukset annetaan myds erityisend esimerkkina
tilanteista, joita varten momentti on saddetty. Kayttotarkoitussidonnaisuuden vaa-
timuksen vastainen henkilotietojen kasittely voi sindnsa kasittaa muunlaisiakin ylei-
sen tietosuoja-asetuksen tai rikosasioiden tietosuojalain vastaisia kdsittelytoimia
kuin perusteettomat rekisterihaut, esimerkiksi henkil6tietojen luovuttamista tai
henkilotietojen muuta oikeudetonta kayttoa.

Rikoslain 38 luvun 9 §:n 2 momentin tarkoituksena on ollut kattaa tilanteet,

joissa henkild muutoin kuin rekisterinpitdjana tai henkil6tietojen kasittelijana toi-
mii vastoin sitd, mitd 1 momentin 1-4 kohdassa tarkoitetussa sdadoksessa saa-
detaan henkilotietojen kasittelyn turvallisuudesta. Pykalan 1 momentin 4 kohta
kattaa laajalti minkd tahansa henkil6tietojen kasittelya koskevan lain, jota koh-
dissa ei erikseen mainita. Yhdessakaan julkissektorin henkil6stoa koskevassa
tietosuojarikosasiassa ei ole toistaiseksi ollut kyse tietoturvallisuusvelvoitteiden
laiminlydnnista. Sdanndsten toimivuuden tarkastelu on haasteellista, koska myds
kokonaisuutena 38 luvun 9 §:n osalta ainoastaan kahdessa tuomiossa on ollut

kyse pykalan 2 momentissa tarkoitetusta tietoturvallisuusvelvoitteiden laimin-
lyontiin liittyvasta teosta. Naista toisessa, Helsingin karajaoikeuden antamassa
tuomiossa'® kyse oli yrityksen johtohenkilon vastuusta. Tuomio on kuitenkin kiin-
nostava siltd kannalta, ettd vastuuhenkilon katsottiin vaikuttaneen teollaan siihen,
ettd rekisterinpitdja ei ollut pystynyt huolehtimaan omista velvoitteistaan, vaikka
tietosuojarikos koskee muuta kuin rekisterinpitdjana tai henkiltietojen kasittelijana
toimivaa henkilda. Rikoslain 38 luvun 9 §:n 2 momentin soveltamiselle virkamiesten
tai muiden julkista tehtavaa hoitavien henkil6iden tekemiin rikoksiin ei ole my0s-
kaan estetta. Toisaalta tallainen tietoturvallisuusvelvoitteiden laiminlyontia tarkoit-
tava teko voisi tulla tarkasteltavaksi vaihtoehtoisesti tai tietosuojarikoksen ohella
my®s virkavelvollisuuden laiminlydntind. Tietosuojarikostuomioista lisdksi ilmenee,
etta viranhaltija on voitu tuomita samanaikaisesti seka tietosuojarikoksesta etta
virkarikoksesta'?.

Tietosuojarikoksia koskevista tilastoista ja kardjaoikeuksien tuomioista ilmenee,
ettd suuressa osassa tietosuojarikoksia koskevista rikosasioista karajaoikeus on tuo-
minnut syytteessa olleen henkilon tietosuojarikoksesta syytteen mukaisesti. Silloin,

105 Helsingin karajdoikeus 18.4.2023, dnro R 22/6666. Tuomio ei ole lainvoimainen.
106 Esim. edelld kasitelty Vaasan hovioikeuden tuomio 25.1.2023, VaaHO:2023:3.
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kun syyte on hylatty kardjaoikeudessa, se on tyypillisesti hylatty silla perusteella,
ettd vastaaja on pystynyt osoittamaan tehtavaansa liittyvan perusteen tietojen
hakemiselle. Silta osin kuin hovioikeudet ovat kasitelleet tietosuojarikosta koske-
via tuomioita, kdrajdoikeuden tuomiota on parissa tapauksessa muutettu nayton
arvioinnin perusteella, kun tahallisuudesta tai torkeasta huolimattomuudesta on
jaanyt varteenotettava epailys. Oikeuskdytannon valossa ainakin silta osin kuin on
kyse rekisteriurkintatapauksista, jotka annetaan tietosuojarikosta koskevissa halli-
tuksen esityksen (HE 9/2018 vp) perusteluissa nimenomaisena esimerkkina sovelta-
mistilanteesta, rikosnimike vaikuttaisi toimivan saannoksen tarkoituksen mukaisesti.
Sen sijaan erityisesti tietoturvallisuusvelvoitteiden laiminlydntien osalta tietosuoja-
rikosnimikkeen kattavuuteen liittyy edelleen kysymysmerkkeja siitd johtuen, etta
oikeuskdytantoa ei viela paria karajaoikeuden tuomiota lukuun ottamatta ole.

4.2.2 Virkavelvollisuuden rikkominen

Edelld nykytilan kuvauksesta ilmenee, ettd oikeuskdytannossa henkildtietojen
kasittelyyn liittyvat virkavelvollisuuden rikkomista koskevat tuomiot ovat tieto-
suojarikoksen tavoin hallitsevasti liittyneet perusteettomiin rekisterihakuihin eli
urkintatapauksiin. Sen sijaan oikeuskdytantoa muista henkil6tietojen kasittelyyn liit-
tyvista virkavelvollisuuden rikkomistapauksista on niukasti. Tallaista muuta oikeus-
kaytantoa edustavat 1ahinna kaksi edelld nykytilan kuvauksessa mainittua Helsingin
hovioikeuden tuomiota.

Helsingin hovioikeuden tuomioita on kuitenkin mahdollista tarkastella esimerk-
keina tarkemmin silta kannalta, miten rikosoikeudellista virkavastuuta on pyritty
johtamaan sovellettavasta lainsdddanndstd, mukaan lukien johtavassa asemassa
olevan henkil6n vastuu. Oikeuskaytannon valossa rekisterinpitdjan asemassa toi-
mivan virkamiehen rikosoikeudellinen vastuu voisi konkretisoitua esimerkiksi joh-
tavaan tai esimiehen asemaan perustuvana valvontavastuuna. Tosiasiallisessa
vastuussa olevan henkilon osoittaminen voi kuitenkin olla vaikeaa, jos tietosuojaan
liittyvaa valvontavastuuta ei ole selkedsti maaritelty, tai jos kyseessa on hajautettu
organisaatio. Nama vastuuhenkilon osoittamisen haasteet nousevat tapauksissa sel-
vasti esiin.

Helsingin hovioikeuden antamassa tuomiossa'”, joka koski poliisin epailtyjen tieto-
jarjestelmaa (Epri), arvioitiin rekisterinpitotehtavissa toimineen paallikon osalta
tuottamuksellisen virkavelvollisuuden rikkomisen tunnusmerkiston tayttymista

107 Helsingin hovioikeuden tuomio 28.2.2017, R 16/703.
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padosin poliisia koskevien alemman asteisten saannosten ja maardysten perus-
teella. Asiassa arvioitiin, mitd nimenomaisia virkavelvollisuuksia kyseessa olevalla
henkil6lla oli ollut tai voitiinko virkavelvollisuuksia rikosvastuun syntymisen edel-
lyttamalla tavalla johtaa mainitusta sadntelysta. Hovioikeus hylkasi syytteen silla
perusteella, etta Epriin liittyvia virkavelvollisuuksia maaritteleva saantely on ollut
osin epatasmallista ja osin myds paallekkaistd muun muassa suhteessa poliisihal-
linnon sisdiseen laillisuusvalvontaan. Saantelyn perusteella ei ollut selvag, kenella
olisi ollut Eprin kayton valvontavastuu. Siten virkavelvollisuus ei rikosvastuun syn-
tymisen edellyttamalla tavalla ilmennyt sovellettavista saannoksista tai maara-
yksista suoraan eika virkavelvollisuutta voitu mydskaan johtaa niista. Sdantely ei
myd&skaan ollut voimassa koko sita aikaa, jona syytteessa ollut henkil6 oli toiminut
rekisterinpitotehtdvassa. Lisaksi asiassa ei ollut selvitetty, etta kyseisen henkilon tie-
toon olisi tullut sellaisia Epriin liittyvia epakohtia, jotka olisivat vaatineet hanelta
toimenpiteita.

Hovioikeus kiinnitti tuomion perusteluissa huomiota henkil&tietolaista johtuviin
rekisterinpitdjalle kuuluviin velvoitteisiin, mutta poliisia koskevat erityissaanndkset
tulivat ensisijaisesti sovellettaviksi. Nykyisin yleislakina sovellettaisiin rikosasioiden
tietosuojalakia, mutta muutoin yleislain ja erityislainsdadadannén valinen suhde on
poliisin osalta sailynyt pitkalti entisellaan. Taman tapauksen valossa yksittaisen hen-
kilon virkavelvollisuuksia voi olla vaikea johtaa yksinomaan tietosuojaa koskevasta
yleislainsaadannosta.

Toisessa tarkastellussa Helsingin hovioikeuden tuomiossa'®, joka koski poliisin
yksikkdkohtaista tietolahderekisterid, hovioikeus otti myds kantaa saantelyn tasmal-
lisyyteen suhteessa virkavelvollisuuden rikkomista koskeviin rangaistussaannoksiin.
Tuomiossa arvioitiin, olivatko syytettyina olleet virkamiehet syyllistyneet tahalliseen
virkavelvollisuuden rikkomiseen tai tuottamukselliseen virkavelvollisuuden rikkomi-
seen tietolahdetoimintaan liittyen erityisesti sen vuoksi, ettei poliisilaitoksessa ollut
syytteessa kerrottuina tekoaikoina rekisteroityja tietoldhteita.

Henkilotietojen kasittelyn osalta asiassa tulivat sovellettaviksi syytteessa tarkoitet-
tuina tekoaikoina voimassa olleet laki henkil6tietojen kasittelysta poliisitoimessa
(761/2003, poliisin henkildtietolaki) ja, siltd osin kuin poliisin henkil6tietolaissa

ei ollut asiaa koskevia saanndksia, henkiltietolaki (523/1999). Lisdksi sovellet-

tiin mm. kumotun poliisilain ja poliisin tiedonhankinnan jarjestamisesta ja valvon-
nasta annetun sisaministerion asetuksen saannoksia tietolahteiden rekisterdinnista.
Hovioikeus tuomitsi kolme henkil6a tietolahteiden rekisterdintiin ja valvontaan

108 Helsingin hovioikeuden tuomio 12.3.2021, R 19/2181.
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liittyvista laiminlydnneista. Silta osin kuin hovioikeus hyvaksyi syytteet, ne perus-
tuivat erityisesti esimiesvastuuseen ja tietoldhdetoiminnan valvontavastuuseen.
Tassa tapauksessa hovioikeus katsoi, etta tietolahdetoiminnan saantelyyn liitty-
vista tulkinnanvaraisuuksista huolimatta saantelyyn voitiin perustaa rikosoikeudelli-
nen vastuu. Hovioikeus otti tuomiossaan huomioon myds kumotun henkil6tietolain
saannokset rekisterinpidosta, mutta hylkasi kuitenkin yhden syytetyn osalta rekiste-
rin yllapitoon liittyvan syytteen, koska rekisterinpitajaksi oli maaritetty Poliisihallitus
ja syytetty oli toisen poliisin yksikon palveluksessa.

Tietolahdetoimintaa koskevan hovioikeuden tuomion valossa merkityksellista sen
kannalta, voitaisiinko virkavelvollisuus johtaa tietosuojalainsadadannossa rekis-
terinpitdjalle saadetyista velvoitteista, on se, mika viranomainen tai sen alainen
yksikk® on madritetty rekisterinpitdjaksi. Tassa tapauksessa kyseessa oli hajautettu
viranomaisorganisaatio, jossa rekisterinpito oli maaritetty yhden valtakunnallisen
yksikon tehtavaksi. Epriin liittyvassa tapauksessa kasittelyn laiminlydnnit tapahtui-
vat vastaavasti poliisin yksikodssa, jonka vastuulla rekisterinpito ei ollut. Helsingin
hovioikeuden tuomioista lisaksi ilmenee, etta myds organisaation sisdiseen val-
vontaan liittyvat maaraykset ja tosiasiallinen valvonnan mahdollisuus voivat vaikut-
taa siihen, onko virkavelvollisuuden rikkomisesta epdilty henkil6 ollut tosiasiassa
rikosoikeudellisessa vastuussa henkil6tietojen kasittelyyn liittyvan velvoitteen lai-
minlydnnista. Tietolahteiden rekisterdintia koskevassa tapauksessa osa syytteista
vaikuttaisi menestyneen silld perusteella, ettd tuomittujen valvontavastuu oli
mahdollista osoittaa.

Vaikka edella mainituista asioista ilmenee, etta niissa on ollut osittain kyse yleisen
tietosuojasaantelyn vastaisista, rekisterinpitajan puutteellisista organisatorisista
toimenpiteista, asioissa on ensisijaisesti sovellettu poliisia koskevaa erityislain-
saadantoa. Kyseessa ovat yksittaistapaukset, mutta oikeuskdytannodn vahaisyys

ja ndihin tapauksiin liittyvat haasteet herattavat yleisemmin kysymyksen siita,
missa maarin rikosoikeudellinen virkavastuu on mahdollista johtaa yleisesti sovel-
lettavasta tietosuojalainsaadanndsta rikoslain virkavelvollisuuden laiminlydntia
koskevien saanndsten ohella. Tietosuoja-asetuksen soveltamisalan osalta ei ole tois-
taiseksi vastaavaa oikeuskaytantoa, josta saisi tukea taman kysymyksen arvioinnille,
eikd mydskaan uudempaa rikosasioiden tietosuojalain soveltamisalaan kuuluvaa
oikeuskaytantoa ole.

Ruotsin rikosasioiden tietosuojalain esitoistd ilmenee, ettd ennen uuden lain saata-
mista tilanne oikeuskaytannon osalta on ollut urkintatapauksia lukuun ottamatta
samankaltainen kuin Suomessa. Viranomaisen palveluksessa olevia henkildita kos-
kevia tuomioita kumotun Ruotsin henkil6tietolain rangaistussaannoksissa tarkoite-
tuista teoista tai laiminlyonneista ei ollut tiedossa. Kumottu henkildtietolaki sisalsi
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Suomea vastaavasti rajallisiin tilanteisiin sovellettavat rangaistussaannokset. Rikos-
laissa ei Ruotsissa myodskaan ollut erityisesti tietosuojalainsaadannon rikkomista
koskevia kriminalisointeja. Rikosasioiden tietosuojalain esitdissa katsotaan, etta
virkarikoksia koskevat sadnnokset soveltuisivat vain harvoin. Ratkaisua saataa hal-
linnolliset seuraamusmaksut koskemaan viranomaisia perusteltiin Ruotsissa silld,
etta rikosoikeudelliset seuraamukset eivat sovellu rekisterinpitajan vastuulle kuu-
luviin tekoihin tai laiminlyOnteihin. Perusteluissa katsotaan, etta uudella krimi-
nalisoinnilla ei olisi toivottua vaikutusta, koska rikosoikeudelliset seuraamukset
kohdistuisivat yksittdiseen henkil66n, joka on tosiasiallisesti kasitellyt henkilotie-
toja tietylla tavalla'®. Vaikka Suomessa sindnsa on viranomaisen palveluksessa ole-
via henkil6ita koskevaa oikeuskaytantod, edella todetaan, etta se koskee valtaosin
urkintatapauksia. Ruotsissa kayttotarkoitussidonnaisuuden vastaista henkilGtieto-
jen kasittelya ei oltu Suomen sadannoksista poiketen katettu kumotun henkilotieto-
lain rangaistussaannoksilla.

Sille, etta oikeuskaytantéa on vahan, voi olla monia selityksia. Osin voi olla kyse
siita, tayttyvatko henkildtietojen kasittelyn laiminlydnnissa teon rangaistavuu-

den yleiset edellytykset, tai miten rikoksen tunnusmerkit tayttava teko tai laimin-
lyonti ylipdaataan tulee ilmi. Tietosuoja-asetusta ja rikosasioiden tietosuojalakia

on sovellettu vasta muutama vuosi, mutta huomionarvoista on se, etta tuomio-
istuinten oikeuskadytantda on niukasti myos niita edeltavalta ajalta urkintatapauksia
lukuun ottamatta. Urkintatapaukset voivat paljastua muita laiminlydnteja helpom-
min tietojarjestelmien valvonnassa, johon on mahdollista kayttaa jarjestelman
kyselylokitietoja. Tama kuitenkin edellyttda tehokasta sisdista laillisuusvalvontaa.
Se, etta poliisia ja osin terveydenhuoltoa koskevat asiat ovat korostuneet virka-
rikoksia koskevassa oikeuskdytanndssa, voikin kertoa muita viranomaisia toimivam-
masta ja kattavammasta sisdisesta laillisuusvalvonnasta. Toisaalta henkilGtietojen
kasittelyyn liittyvat laiminlyonnit eivat valttamatta laajemmin paljastu laillisuusval-
vonnassakaan, jonka tarkoituksena ei ole ainoastaan henkil6tietojen kasittelyn val-
vonta. Tietosuojalainsdadannon mukaisesti rekisterdidyt saattavat viranomaisten
laiminly6nnit useimmiten tietosuojavaltuutetun kasiteltavaksi, ja joskus ylimpien
laillisuusvalvojien kasiteltavaksi.

109 Regeringens proposition 2017/18:232: Avsnitt 12.2.1.

58



OIKEUSMINISTERION JULKAISUJA, SELVITYKSIA JA OHJEITA 2024:28

4.3 Seuraamusjarjestelman toimivuus
tietosuojavaltuutetun ratkaisukaytannon valossa

Edella nykytilan kuvauksesta ilmenee, etta huomautuksia on annettu viranomai-
sille verrattain usein suhteessa muihin korjaavien toimivaltuuksien kayttoon. Tieto-
suojavaltuutetulla on mahdollisuus maarata viranomaiselle myos kasittelykielto,
mutta tietosuojavaltuutettu ei ole toistaiseksi maarannyt kasittelykieltoa viranomai-
selle. Tietosuojavaltuutettu ei ole mydskaan kayttanyt tiedonsiirron keskeyttamista
koskevia toimivaltuuksia viranomaisten osalta. Erityisesti kasittelykiellon maaraa-
misen kynnys viranomaisen osalta on varsin korkea. Kasittelykielto tai tiedonsiirron
keskeyttamista koskeva maardys voisi aiheuttaa merkittavaa haittaa tai estaa viran-
omaisen tehtavan hoitamisen.

Huomautuksia on annettu hyvin erilaisissa tietosuojalainsdadannon rikkomistilan-
teissa. Niiden lukumaaran perusteella on vaikeaa vetaa johtopaatoksia siita, ovatko
nykyinen rikosoikeudellinen seuraamusjarjestelma ja tietosuojavaltuutetun kayt-
tamat korjaavat toimivaltuudet kokonaisuutena toimiva yhdistelma, tai antavatko
viranomaiselle annetut huomautukset syyta erityiseen huoleen tietosuojavaltuu-
tetun toimivaltuuksien riittavyydesta. Tama johtuu siitd, etta tietosuojavaltuute-
tun korjaavien toimenpiteiden maaraamisen kynnys on matalampi kuin rikoksen
tunnusmerkiston tayttavan teon syyksilukemisen edellytykset. Syyksilukeminen
edellyttaa aina riittdvaa nayttoa ja tahallisuutta, ellei huolimattomuutta ole erik-
seen saadetty rangaistavuuden perusteeksi. Sindnsa vahdinen tuomioiden luku-
maara henkildtietojen kasittelya koskevien virkavelvollisuuksien rikkomisesta, jossa
on ollut kyse muusta kuin rekisteriurkinnasta, ja se, etta rikkomuksia kuitenkin on
todettu kuitenkin usein valvonnan yhteydessa, herattaa kysymyksia kaytannon toi-
mivuudesta. Tuomioiden vahaiselle lukumaaralle voi kuitenkin olla muitakin syita.

Huomautuksia koskevista paatoksista ei pysty myoskadn niiden sisallollisen tar-
kastelun perusteella vetamaan kovin pitkdlle menevia johtopaatoksia tietosuoja-
valtuutetun toimivaltuuksien riittavyydesta. Tama johtuu siita, etta huomautuksen
antamiselle ei ole sadadetty tietosuoja-asetuksessa erityisesti huomioitavia seikkoja,
kuten hallinnollisten seuraamusmaksujen osalta, eivdatkda huomautusta koskevat
paatokset siten yleensa sisalla samanlaista perustelua seuraamusharkinnasta kuin
hallinnollista seuraamusmaksua koskevat paatokset. Kahdessa yksittdisessa huo-
mautusta koskevassa paatoksessa on kuitenkin viitattu siihen, etta yksityissektorin
osalta kyseeseen olisi voinut tulla hallinnollinen seuraamusmaksu:
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Asiassa, joka koski Oikeusrekisterikeskuksen yleista toimintatapaa lainvoi-
maisiin tuomioihin perustuvien maksuhdiridtietojen luovuttamisessa luotto-
tietoyhtidille'?, apulaistietosuojavaltuutettu piti rikkomuksia vakavina.
HenkilGtietoja oli luovutettu luottotietoyhtidille ilman yleisen tietosuoja-
asetuksen 6 artiklan mukaista kasittelyn oikeusperustetta. Apulaistietosuo-
javaltuutettu katsoi, etta virheellisten tietojen luovuttaminen on asiassa
saadun selvityksen perusteella johtunut henkil6tietojen virheettomyy-

teen tahtaavien toimenpiteiden riittamattomyydesta eika asiassa voitu kat-
soa olevan kyse vain yksittdisista virheellisista tiedoista. Asiaan liittyvassa
seuraamusharkinnassa apulaistietosuojavaltuutettu otti huomioon sen, etta
oikeushallinnon valtakunnallisesta tietojdrjestelmasta luovutettavien maksu-
hairictietojen kasittelyssa on kyse laajamittaisesta henkilttietojen kasitte-
lystd, jolla on merkittavia vaikutuksia rekisterdidyn oikeuksille ja vapauksille.
Asiassa oikeusrekisterikeskukselle annettiin huomautus (yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdan b alakohta) seka maarays saattaa kasittely-
toimet yleisen tietosuoja-asetuksen mukaisiksi (yleisen tietosuoja-asetuksen
58 artiklan 2 kohdan d alakohta). Paatos on lainvoimainen.

Henkil6tietojen kasittelysopimusta koskevassa asiassa'"! rekisterinpitdjalla
on ollut oppilashuollon verkkopalvelusivustolla lomake, jolla oppilas voi
ottaa yhteytta koulukuraattoriin tai koulupsykologiin. Sivustoa on yllapitanyt
sivustoyllapitajayhtio. Tietosuojavaltuutetun toimiston saaman ilmoituksen
perusteella rekisterinpitdjalla ei ole ollut voimassa olevaa sopimusta sivusto-
yllapitdjan kanssa, jossa olisi sovittu tietosuojasta tai salassapidosta ja jonka
perusteella sivustoyllapitdjan tyontekijat olisivat salassapitovelvollisia. Myos
tassa asiassa apulaistietosuojavaltuutettu otti kantaa yleisen tietosuoja ase-
tuksen rikkomisen luonteeseen.

Asiassa rekisterinpitdjalle annettiin huomautus (yleisen tietosuoja-asetuk-
sen 58 artiklan 2 kohdan b alakohta) silla perusteella, etta rekisterinpitaja

ei ole noudattanut yleisen tietosuoja-asetuksen 28 artiklan 3 kohdassa saa-
dettya velvoitettaan tehda henkiltietojen kasittelijan kanssa henkilGtieto-
jen kasittelysopimus'2. Paatoksessa apulaistietosuojavaltuutettu totesi, etta
henkil6tietojen kasittelysopimuksen laatiminen henkilGtietojen kasittelijan

110 Apulaistietosuojavaltuutetun paatods 9.11.2021, Dnro 8211/161/19.
111 Apulaistietosuojavaltuutetun paatos 2.8.2023, Dnro 1803/161/23.

112 Laiminlyonti liittyy 83 artiklan 4 kohdan a alakohdan alaan (rekisterinpitajan ja henkil-
tietojen kasittelijan 8, 11, 25-39 ja 42 ja 43 artiklan mukaiset velvollisuudet). Asetuksen
28 artiklassa sdadetdadn muun muassa kasittelysopimuksesta.
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kanssa on yksi rekisterinpitdjan keskeisista velvollisuuksista. Paatoksen
mukaan sen tarkoituksena on varmistaa yleisen tietosuoja-asetuksen nou-
dattaminen silloin, kun henkil6tietojen kasittelija kasittelee henkilotietoja
rekisterinpitajan lukuun. Paatoksessa apulaistietosuojavaltuutettu totesi, etta
myds hallinnollinen seuraamusmaksu olisi voinut taman tyyppisessa tapauk-
sessa tulla kyseeseen. Paatoksessa huomioidaan, etta tietosuojalain 24 §:n

4 momentin mukaan julkishallinnon organisaatiolle ei ole kuitenkaan mah-
dollista maarata hallinnollista seuraamusmaksua. Paatds on lainvoimainen.

Tietosuojavaltuutetun kasiteltavana on ollut myos Clearview Al -kasvojentunnistus-
teknologiaa koskeva asia. Sama teknologia on ollut kasiteltavana usean EU:n jasen-
valtion tietosuojaviranomaisessa, ja osa on madrannyt seuraamusmaksun sen
kayton yhteydessa ilmenneista tietosuojalainsaadannodn velvoitteiden rikkomuk-
sista. Esimerkiksi Ruotsin tietosuojaviranomainen antoi Ruotsin poliisiviranomaiselle
2 500 000 kruunun hallinnollisen seuraamusmaksun silla perusteella, ettd Ruotsin
poliisi oli rikkonut useita Ruotsin rikosasioiden tietosuojalain velvoitteita kayttdes-
saan Clearview Al -sovellusta yksildiden tunnistamiseen useissa eri tilanteissa''>. Eri
jasenvaltioiden tietosuojaviranomaisten paatokset ovat kuitenkin koskeneet erilai-
sia ja eri laajuisia kasittelytoimia eika ratkaisuja siksi voida kovinkaan suuressa maa-
rin rinnastaa toisiinsa. Suomessa apulaistietosuojavaltuutettu antoi vuonna 2021
Poliisihallitukselle rikosasioiden tietosuojalain mukaisen huomautuksen:

Huomautus annettiin silla perusteella, etta keskusrikospoliisi oli kasitellyt bio-
metrisia henkil6tietoja rikosasioiden tietosuojalain 4 ja 14 §:ssa saadettyjen
lainmukaisuus- ja huolellisuusvaatimusten vastaisesti''*. Kasvontunnistus-
teknologiaa (Clearview Al- ja Arachnid-palvelut) testattiin lasten seksuaalisen
hyvaksikdyton mahdollisten uhrien tunnistamiseksi. Paatoksen perusteluissa
kiinnitetdadn huomiota muun muassa siihen, etta henkilotietojen kasittely oli
tapahtunut ilman rekisterinpitdjan hyvaksyntaa tai valvontaa ja hankkimatta
tietoja siitd, miten kysymyksessa olevat palvelut kasittelevat henkil6tietoja.
Henkil6tietojen kasittelyssa ei arvioitu tai toteutettu teknisia tai organisa-
torisia toimenpiteita, joita erityisiin henkilotietoryhmiin kuuluvien henkil-
tietojen kasittely olisi edellyttanyt, eika selvitetty muun muassa sitd, kuinka
kauan henkil6tietoja sailytetaan tai luovutetaanko niita mahdollisesti kol-
mannen osapuolen kayttoon. Henkilotietojen kasittelyn valttamattomyys ja
muut biometristen henkilotietojen kasittelyyn liittyvat edellytykset eivét ole
tayttyneet.

113 Integritetsskyddsmyndighetens beslut 10.2.2021, DI-2020-2719.
114 Apulaistietosuojavaltuutetun paatods 20.9.2021, Dnro 3394/171/21.
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Viranomaisia koskevat huomautukset voivat kuitenkin antaa tietoa yleisemmin siita,
missa maarin viranomaisilla on ollut haasteita tietosuojalainsaadannén noudattami-
sessa. Talta osin merkityksellistd voi myds olla se, miten suurena esimerkiksi viran-
omaisten saamien huomautusten tai muiden toimenpiteiden lukumaara nayttaytyy
verrattaessa sitd yksityisiin toimijoihin kohdistettujen toimenpiteiden lukumaa-
raan. Yleisen tietosuoja-asetuksen soveltamisalan laajuudesta ja rekisterinpitajan
madritelman laajuudesta johtuen, yksityisella sektorilla toimivien rekisterinpita-
jien maaraa voidaan pitda merkittavana viranomaistoimijoihin verrattuna''®. Tama
huomioiden edella nykytilan kuvauksesta ilmenee, etta ratkaisukdytanndssa viran-
omaisiin on kohdistettu huomautuksia verrattain usein suhteessa yksityissektorin
toimijoihin. Tahan voi kuitenkin olla useita, esimerkiksi viranomaistoiminnan luon-
teeseen ja valvonnan kohdentumiseen liittyvia syita.

Tietosuojavaltuutetun ratkaisukdytannon ja rikosoikeudellisia rangaistuksia kos-
kevan oikeuskadytannon valossa ndyttaa joka tapauksessa ilmeiselta, etta viran-
omaisten vastuulla olevat henkil6tietojen kasittelya koskevat laiminlydnnit tulevat
valtaosin ilmi tietosuojavaltuutetun valvonnan yhteydessa sen sijaan, etta niita
paatyisi rikosprosessiin. Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuoja-
lain perusteella tietosuoja-valtuutetulla on tietosuojalaissa saddettyja poikkeuksia
lukuun ottamatta myds laajat toimivaltuudet kohdistaa viranomaisiin valvonta-
toimenpiteitd, ja tietosuojavaltuutetulla on myds paasy salassapitosaanndsten esta-
matta tarvittaviin tietoihin.

115 Yksityiset toimivat lisdksi usein yleisessa tietosuoja-asetuksessa tarkoitettuina henkil®-
tietojen kasittelijoina rekisterinpitajan lukuun, kun se on viranomaisten osalta
harvinaisempaa.
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5 Hallinnollisten seuraamusmaksujen
maaraaminen viranomaiselle

Tietosuojalain 24 §:n 4 momentin mukaisesti viranomaiset on rajattu yleisen tieto-
suoja-asetuksen 83 artiklassa sadadetyn hallinnollisen seuraamusmaksun sovelta-
misalan ulkopuolelle. Mikali kansallisesta lilkkkumavarasta huolimatta hallinnollisia
seuraamusmaksuja koskevaa jarjestelmaa haluttaisiin kehittaa siten, etta viran-
omaiset kuuluisivat seuraamusmaksujen piiriin, asian arvioinnissa on valttamatonta
ottaa huomioon perustuslaista johtuvat vaatimukset seka oikeusjarjestelman sisai-
seen johdonmukaisuuteen liittyvat nakdkohdat. Tietosuojalain ja rikosasioiden tie-
tosuojalain mukainen ratkaisu siitd, etta viranomaisiin ei sovelleta hallinnollisia
seuraamusmaksuja koskevia sadanndksid, on asiaan liittyvan valtiosaantooikeudelli-
sen tulkinnan mukainen. Perustuslakivaliokunta on ottanut nimenomaisesti kantaa
mahdollisuuteen madrata hallinnollisia seuraamusmaksuja viranomaiselle kasi-
tellessaan tietosuojalakiehdotusta seka tata myohemmassa tulkintakaytannossa.
Perustuslain tulkintakdaytannon valossa yleisen tietosuoja-asetuksen seuraamus-
maksusaantelyn laajentaminen koskemaan viranomaisia olisi ongelmallista.

Suomen oikeusjarjestelmdssa on poikkeuksellista se, ettd viranomaiselle voi-

daan maarata seuraamusmaksu. Esimerkkeja [6ytyy lainsddadannosta, joka on
saadetty ennen tietosuojalakiehdotusta koskevaa perustuslakivaliokunnan lausun-
toa''é, jossa se otti kantaa ensimmaista kertaa seuraamusmaksujen maaraamiseen
viranomaisille. Julkisista hankinnoista ja kdyttooikeussopimuksista annetun lain
(1397/2016, hankintalaki)'’” perusteella on mahdollista, etta markkinaoikeus maaraa
hankintayksikkona toimivalle viranomaiselle seuraamusmaksun erdista lain saan-
nosten rikkomuksista. Seuraamusmaksu voidaan maarata myos Kilpailu- ja kulutta-
javiraston esityksesta. Kyseinen laki ja my0s sita edeltanyt hankintalaki on saadetty
perustuslakivaliokunnan myo6tavaikutuksella, mutta perustuslakivaliokunta on
arvioinut seuraamusmaksujen osalta lahinna muutoksenhakuun liittyvia kysymyk-
sid, eika ole nimenomaisesti arvioinut hankintalain seuraamusmaksujarjestelman

116 PeVL 14/2018 vp.

117 Lailla on pantu osittain taytdntéon Euroopan parlamentin ja neuvoston direktiivi
2014/23/EU, EUVL L 94, 28.3.2014, s. 1-64, ja Euroopan parlamentin ja neuvoston direk-
tiivi 2014/24/EU, EUVL L 94, 28.3.2014, 5. 65-242.
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soveltamista viranomaisiin''é, Perustuslakivaliokunta on myos vakiintuneesti toden-
nut, ettd sen ei ole voitu katsoa ottaneen kantaa lakiehdotusten suhteesta perustus-
lakiin muilta kuin lausunnosta nimenomaisesti ilmenevilta osin™.

Laissa tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista tyévoimaa kay-
tettdessa (1233/2006) puolestaan saddetdan laiminlyontimaksusta ja korotetusta
laiminlyOntimaksusta, jonka maaraa aluehallintovirasto. Laiminlyéntimaksu voi-
daan maarata myos julkisoikeudelliselle yhteisolle. Lakia ei ole kuitenkaan saadetty
perustuslakivaliokunnan myétavaikutuksella.

Kumpaankaan edelld mainittuun lakiin ei liity vastaavanlaisia yksityiselaman suo-
jan ja muiden perusoikeuksien vastakkain asetteluun liittyvia kysymyksia kuin
tietosuojalainsaadanndon kontekstissa. Hankintalain seuraamusmaksua koske-
villa saannoksilla on osittain pantu taytantoon direktiivin 2014/24/EU ja direktiivin
2014/23/EU saanndkset, jotka eivat kuitenkaan edellyta seuraamusmaksuja.

Perustuslakivaliokunta on arvioidessaan hallituksen esitysta EU:n yleista tietosuoja-
asetusta tdydentavaksi lainsadadannoksi katsonut, ettei seuraamusmaksusdante-
lyn ulottaminen viranomaistoimintaan olisi ollut sanotussa saantelykontekstissa
valtiosaantoisesti ongelmatonta'®. Valiokunta viittasi asiaa koskevassa hallituksen
esityksessa omaksuttuun kantaan, jonka mukaan viranomaiselle maarattava hallin-
nollinen seuraamusmaksu on yleisen oikeusjdrjestyksemme kannalta vieras menet-
tely. Hallituksen esityksen tavoin perustuslakivaliokunta kiinnitti lisaksi erityista
huomiota muun muassa viranomaisia sitovaan hallinnon lainmukaisuusperiaattee-
seen ja virkavastuuseen, seka viranomaisen velvollisuuteen hoitaa lakisaateiset teh-
tavansa. Hallituksen esityksesta ilmenevien seikkojen lisaksi valiokunta huomautti,
ettd viranomaisille maarattava hallinnollinen seuraamusmaksu olisi ongelmallinen
my0&s perusoikeusjarjestelman kokonaisuudessa.'’

Perustuslakivaliokunta on painottanut tietosuojalakiehdotusta koskevasta lausun-
nosta ilmenevien nakokohtien merkitysta kasitellessaan hallituksen esitysta edus-
kunnalle laiksi verkon vélityspalvelujen valvonnasta ja erdiksi muiksi laeiksi'*.
Perustuslakivaliokunta ei ole pitanyt saatamisjarjestyskysymyksena seuraamus-
maksujen madraamista viranomaiselle, mutta valiokunta toteaa lausunnossaan,

118 PeVL 49/2016 vp; PeVL 35/2009 vp.

119 Esim. PeVL 26/2017 vp, s. 11, PeVL 32/2020 vp, s. 3-4.
120 PeVL 14/2018 vp, s. 20.

121 PeVL 14/2018 vp, s. 20; HE 9/2018 vp, s. 56.

122 HE 70/2023 vp.
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etta liilkenne- ja viestintavaliokunnan on syyta varmistua lilkkkumavaran alasta seka
asetuksen sen mahdollistaessa muutettava ja rajattava saantelya'®. Perustuslaki-
valiokunta on myds arvioidessaan valtioneuvoston kirjelmaa ehdotuksesta teko-
dlyasetukseksi painottanut sen merkitysta, etta "hallinnollisten sanktioiden osalta
tulisi pyrkia varmistamaan riittava kansallinen lilkkkumavara erityisesti sen huo-
mioimiseksi, etta Suomessa ei voida maarata hallinnollisia seuraamusmaksuja
viranomaisille, silla viranomaisille voidaan maarata ainoastaan rikosoikeudellisia
seuraamuksia”'*

Perustuslakivaliokunta on siten nimenomaisesti katsonut, etta EU-sadadoksen mah-
dollistamaa kansallista liikkkumavaraa on kaytettava siten, ettd viranomaiset rajataan
hallinnollisia seuraamusmaksuja koskevan sadntelyn ulkopuolelle tai edellyttanyt,
ettd tallaisesta lilkkkumavarasta varmistutaan neuvotteluissa. Ndiden lausuntojen
myo6ta perustuslakivaliokunnan kanta koskee myds muita saantelykonteksteja kuin
henkil6tietojen suojaa. Jaljempana tarkastellaan yksityiskohtaisemmin edelld mai-
nittuja, tietosuojalakiehdotusta koskevasta perustuslakivaliokunnan lausunnosta
ilmenevia nakokohtia, seka kansalliseen liikkumavaraan liittyvia nakdkohtia, myos
kyseista lausuntoa uudempien hallinnollisia seuraamusmaksuja koskevien lausun-
tojen valossa.

5.1 Hallinnon lainmukaisuus

Perustuslakivaliokunta kiinnitti tietosuojalakiehdotusta koskevassa lausunnossaan
huomiota nimenomaisesti erdisiin hallituksen esityksesta ilmeneviin hallinnon lain-
mukaisuutta koskeviin nakokohtiin: Viranomaisia sitoo hallinnon lainmukaisuusperi-
aate, ja viranomaisten on noudatettava hallinnon yleislakeja. Virkamiehen asemaan
kuuluu virkavastuu tydssa tehdyista virheista. Viranomaisen toiminnasta voidaan
tehda myds hallintokantelu ylemmalle viranomaiselle.’

Perustuslain (731/1999) 2 §:n 3 momentin mukaan julkisen vallan kayton tulee
perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.
Viranomaisten on siten perustuslaista johtuvan lainalaisuusperiaatteen mukaisesti
noudatettava kaikkien tehtaviensa hoitamisen yhteydessa paitsi yleista tietosuoja-
asetusta tai rikosasioiden tietosuojalakia seka hallinnon yleislakeja, myds muuta
kyseessa olevaa viranomaista koskevaa lainsaddantod, kuten henkilotietojen

123 PeVL 13/2023 vp, kappale 10, ks. myds PeVL 37/2021 vp.
124 PeVL 37/2021 vp, kappale 40
125 PeVL 14/2018 vp, s. 20; HE 9/2018 vp, s. 56-57 ja 106.
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kasittelya koskeva erityislainsaddantda. Suomessa on sindnsa voimassa runsaasti
henkilotietojen kasittelyyn sovellettavaa erityislainsaadantoa seka yksityissekto-
rin ettad viranomaisten osalta. Yksityissektoriin kohdistuu tdman saantelyn kautta
myo6s henkilGtietojen kasittelyvelvoitteita. Viranomaistoiminnan luonne on kuiten-
kin oleellisesti yksityissektorista poikkeava, mika johtuu erityisesti perustuslakiin kir-
jatusta julkisen vallan kayttoon liittyvasta lakisidonnaisuuden vaatimuksesta. Sen
mukaan julkisen vallan kayton tulee perustua lakiin, ja kaikessa julkisessa toimin-
nassa on noudatettava tarkoin lakia. Viranomaisen toimintaa sadntelee merkittava
maara muuta lainsadadantoa, jossa saddetdan esimerkiksi yksityiskohtaisesti viran-
omaisen tehtavista ja toimivaltuuksista edelld mainitusta perustuslain vaatimuk-
sesta johtuen. Lain noudattamista varmistamaan on luotu erityinen virkavastuu- ja
laillisuusvalvontajarjestelma. Lisaksi viranomaisten on kaikessa toiminnassan edis-
tettava perus- ja ihmisoikeuksien toteutumista.

Hallinnon yleislainsaadannosta, kuten julkisuuslaista ja hallintolaista johtuu kaik-
kia viranomaisia koskevia vaatimuksia viranomaistoimintaan, minka lisaksi vaati-
muksia seuraa viranomaiskohtaisesta aineellisesta lainséadanndosta. Viranomaisissa
tapahtuva lainmukainen henkil6tietojen kasittely kuuluu my&s viranomaisissa tyos-
kentelevien virkavelvollisuuksiin. Virkamiehen asemaan liittyva virkavastuu voi puo-
lestaan toteutua rikosoikeudellisena virkavastuuna, hallinnollisena virkavastuuna
seka vahingonkorvausvastuuna. Viranomaisen toiminnasta voidaan tehda myos
hallintokantelu ylemmalle viranomaiselle ja viranomaisten menettely on lisaksi
ylimman laillisuusvalvonnan kohteena. Sen lisaksi, mita oikeussuojakeinoja rekis-
terdidyille seuraa yleisesta tietosuoja-asetuksesta ja rikosasioiden tietosuojalaista
kaikkia rekisterinpitdjia ja henkilotietojen kasittelijoita kohtaan, rekisterdidyilla on
mahdollisuus muutoksenhakuun viranomaisen tekemadsta hallintopaatoksesta.

Perustuslakivaliokunta arvioi lausunnossaan, etta oikeusjarjestyksen julkishallin-
toon kohdistamat erityisvaatimukset osaltaan perustelevat sadantelyratkaisua, jossa
hallinnollisia seuraamusmaksuja ei maarata viranomaiselle. Osittain vastaaviin
nakokohtiin perustuu tassa arviomuistiossa tarkastelluista muista valtioista my&s
Belgiassa tehty ratkaisu sulkea viranomaiset hallinnollisten seuraamusmaksujen
soveltamisalan ulkopuolelle.

Edelld nykytilan kuvauksesta ja arvioinnista ilmenee, etta rekisteriurkintatapauk-
sia lukuun ottamatta rikosoikeudellisia tuomioita ei ole juurikaan kohdistettu
viranhaltijoihin tai muihin julkista tehtavaa hoitaviin henkil6ihin tietosuojalain-
saadannon rikkomisesta. Viranomaisen toiminnan lainmukaisuuteen kohdistuu
kuitenkin yksityissektorista poikkeavaa valvontaa. Valtioneuvoston oikeuskans-
leri ja eduskunnan oikeusasiamies valvovat perustuslain 108 ja 109 §:n mukaisesti
sitd, etta tuomioistuimet ja muut viranomaiset seka virkamiehet, julkisyhteison
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tyontekijat ja muutkin julkista tehtavaa hoitaessaan noudattavat lakia ja tayttavat
velvollisuutensa. Tehtdvadnsa hoitaessaan oikeusasiamies valvoo perusoikeuksien ja
ihmisoikeuksien toteutumista. Viranomaisen toiminnasta voidaan tehda myos hal-
lintokantelu ylemmalle viranomaiselle. Lahtokohtaisesti laillisuusvalvonta kattaa
tietosuojalainsdadanndn noudattamisen valvonnan. Siten viranomaisiin kohdistuu
kokonaisuutena kattavampi valvonta kuin yksityissektorin henkil6tietojen kasitte-
lyyn. Lisaksi tietosuojavaltuutetun kdytettavissa on viranomaisten osalta muita kor-
jaavia toimivaltuuksia kuin hallinnollisen seuraamusmaksun maaraaminen.

Oikeus hyvaan hallintoon on perusoikeus, jota suojataan perustuslain 21 §:ssa.
Perustuslain 21 §:n T momentin mukaan jokaisella on oikeus saada asiansa kasi-
tellyksi ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa
tai muussa viranomaisessa seka oikeus saada oikeuksiaan ja velvollisuuksiaan kos-
keva paatds tuomioistuimen tai muun riippumattoman lainkayttdelimen kasitelta-
vaksi. Pykalan 2 momentin mukaan kasittelyn julkisuus seka oikeus tulla kuulluksi,
saada perusteltu paatos ja hakea muutosta samoin kuin muut oikeudenmukai-

sen oikeudenkaynnin ja hyvan hallinnon takeet turvataan lailla. Lisaksi perustus-
lain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien
toteutuminen. Siind tapauksessa, etta seuraamusmaksujarjestelmaa haluttaisiin
kehittaa siten, etta hallinnolliset seuraamusmaksut koskisivat viranomaisia, samalla
olisi syyta arvioida tarkemmin sita, miten seuraamusmaksun uhka voisi vaikuttaa
viranomaisen lakisdateisten tehtavien hoitamiseen ja perusoikeuksien toteutumi-
seen, seka mahdollisia keinoja naiden riskien vahentamiseen.

Perustuslakivaliokunta kiinnitti tietosuojalakiehdotusta koskevassa lausunnossaan
lisaksi huomiota siihen, etta viranomaisten toiminta on budjettisidonnaista, jolloin
rahamaaraisen seuraamuksen vaikutus ei ole samanlainen kuin yksityisella sekto-
rilla. Viranomaisen on kaikissa tilanteissa hoidettava lakisdateiset tehtdvansa.'® Siina
tapauksessa, etta seuraamusmaksujarjestelmaa haluttaisiin kehittaa siten, etta hal-
linnolliset seuraamusmaksut koskisivat viranomaisia, my0ds viranomaisten toimin-
nan budjettisidonnaisuus olisi otettava huomioon asian arvioinnissa.

5.2  Vastuu virkatoimista

Perustuslakivaliokunnan lausunnossa viitataan virkavastuuseen. Suomen perus-
tuslain (731/1999) 118 &:n 1 momentin mukaan virkamies vastaa virkatoimiensa
lainmukaisuudesta. Han on myds vastuussa sellaisesta monijasenisen toimi-
elimen paatoksestd, jota hdn on toimielimen jasenend kannattanut. Pykalan

126 PeVL 14/2018 vp, s. 20; HE 9/2018 vp, 5. 56-57 ja 106.
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2 momentin mukaan esittelija on vastuussa siitd, mita hanen esittelystaan on paa-
tetty, jollei han ole jattanyt paatokseen eridavaa mielipidettaan. Pykdlan 3 momentin
mukaan jokaisella, joka on karsinyt oikeudenloukkauksen tai vahinkoa virkamie-
hen tai muun julkista tehtavaa hoitavan henkilon lainvastaisen toimenpiteen tai
laiminlydnnin vuoksi, on oikeus vaatia tdmdn tuomitsemista rangaistukseen seka
vahingonkorvausta julkisyhteisolta taikka virkamiehelta tai muulta julkista tehtavaa
hoitavalta sen mukaan kuin lailla sdadetaan. Tassa tarkoitettua syyteoikeutta ei kui-
tenkaan ole, jos syyte on perustuslain mukaan kasiteltava valtakunnanoikeudessa.
Perustuslain 118 §:n mukainen virkavastuu on laaja ja voi toteutua rikosoikeudelli-
sena, hallinto-oikeudellisena tai vahingonkorvausoikeudellisena seuraamuksena.
Virkarikossaannokset perustuvat yksittdisen virkamiehen henkilokohtaiseen rikos-
oikeudelliseen vastuuseen, mutta kattaa myds vastuun monijasenisen toimielimen
paatoksista.

Kuten nykytilan kuvauksesta ilmenee, tietosuoja-asetuksen 84 artiklan 1 kohta on
pantu taytantoon tietosuojalakiin sisaltyvilla viittauksilla rikoslakiin, ja niita tay-
dentavat virkarikoksia koskevat sdanndkset. Vastaavat viittaussadnnokset sisaltyvat
rikosasioiden tietosuojalakiin. Rikosoikeudellinen virkavastuu kohdistuu luonnolli-
seen henkiloon. Virkarikoksia koskeviin sadnnoksiin ei liity oikeushenkilon vastuuta,
ja tdma koskee henkilotietojen kasittelyn ohella myds muuta viranomaistoimintaa.
Silla, etta hallinnollinen seuraamusmaksu voitaisiin maarata viranomaiselle, ei valt-
tamatta olisi juurikaan vaikutusta siihen, milla tavalla henkilokohtainen rikosoikeu-
dellinen virkavastuu kohdentuu.

Julkista hallintotehtavaa hoitavien yksityisten yhteisjen palveluksessa oleviin puo-
lestaan sovelletaan usein erillisten saannosten nojalla rikosoikeudellista virka-
vastuuta ndiden hoitaessa julkista hallintotehtdvaa. Perustuslakivaliokunnan
tulkintakdytannossa on katsottu julkisen hallintotehtavan hoitamisen edellyttavan
sitd, ettd henkilot toimivat tehtavassaan virkavastuulla. Sen ohella oikeusturvan
ja hyvan hallinnon vaatimusten toteutumisen varmistaminen merkitsee, ettd asian
kasittelyssa noudatetaan hallinnon yleislakeja'*.

127 Esim. PeVL 21/2022 vp, kappale 20, PeVL 22/2020 vp, s. 2, PeVL 1/2008 vp, s. 3, PeVL
18/2007 vp, s. 7, PeVL 20/2006 vp, s. 2, PeVL 33/2004 vp, s. 7.

128 Esim. PeVL 46/2002 vp, s. 10.
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5.3 Perusoikeuksien keskindinen punninta

Sen lisdksi, miten yleiseen tietosuoja-asetukseen perustuvien hallinnollisten
seuraamusmaksujen uhka voisi vaikuttaa yleisesti viranomaisen lakisdaateisten
tehtdvien hoitamiseen, yksi keskeisimmistd kysymyksista on vaikutukset perus-
oikeuksien keskindiseen punnintaan. Perustuslakivaliokunta painotti tietosuojalaki-
ehdotusta koskevassa lausunnossaan, etta viranomaisille tietosuojasaannosten
rikkomisesta maarattava hallinnollinen seuraamusmaksu olisi ollut ongelmalli-
nen perusoikeusjarjestelman kokonaisuudessa'®. Valiokunnan kasityksen mukaan
oli ilmeista, etta vain yhden perusoikeuden turvaamisen laiminlyntiin kohdistu-
van maaraltaan varsin huomattavan seuraamusmaksun uhka olisi voinut vaarantaa
perusoikeuksien keskindisen punninnan tasapainoisuuden viranomaistoimin-
nassa ja johtaa erityisesti julkisuusperiaatteen toteutumisen kaventumiseen
viranomaistoiminnassa'°.

Perustuslakivaliokunta nosti perusoikeusjarjestelman kokonaisuuden lisaksi eri-
tyisesti esiin riskin julkisuusperiaatteen kaventumisesta. Tama tarkoittaisi, etta
yksityiselaman ja henkilotietojen suojalle annettaisiin enemman painoarvoa perus-
oikeutena kuin julkisuusperiaatteelle. Julkisuusperiaatteesta saddetdan perustus-
lain 12 §:n 2 momentissa. Periaate liittyy historiallisesti ja toiminnallisesti poliittisiin
vapausoikeuksiin, erityisesti sananvapauteen. Riittavan julkisuuden takaaminen on
edellytys yksil6iden mahdollisuudelle vaikuttaa ja osallistua yhteiskunnalliseen toi-
mintaan. Julkisuus on myds vallankdyton ja viranomaistoiminnan kritiikin ja val-
vonnan edellytys. Hallinnossa julkisuus toteutuu kaytanndssa erityisesti jokaisen
oikeutena saada tietoja viranomaisen hallussa olevista asiakirjoista ja muista tal-
lenteista.”’ Siina tapauksessa, etta hallinnolliset seuraamusmaksut henkilotietojen
kasittelyyn liittyvien velvoitteiden rikkomisesta laajennettaisiin koskemaan viran-
omaisia, valmistelussa onkin syyta arvioida tarkemmin sitd, minkalaisissa tilanteissa
seuraamuksen uhka voisi vaikuttaa julkisuusperiaatteeseen.

Perustuslakivaliokunta on kdytanndssaan kiinnittanyt erityista huomiota perustus-
lain 12 §:n 2 momentissa turvatun asiakirjajulkisuuden suhteeseen yksityiselaman
ja henkilotietojen suojaan, ja on korostanut ndiden valista tasapainoa'® Valio-
kunta on katsonut, etta esimerkiksi arkaluonteisten tietojen salassapitoa voidaan
pitaa valttamattomana perustuslain 10 §:n 1 momentissa turvatun yksityiselaman

129 PeVL 14/2018 vp, s. 20.

130 PeVL 14/2018 vp, s. 21.

131 HE 309/1993 vp; PeVL 43/1993 vp, s. 2.

132 Esim. PeVL 43/1998 vp, s. 2/l ja PeVL 60/2017 vp, s. 3; ks. my6s PeVL 22/2008 vp, s. 4/1.
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suojaamiseksi’*3. Tallainen toisen perusoikeuden edistaminen on muodostanut sel-
laisen valttamattdman syyn, jonka vuoksi viranomaisen hallussa olevien asiakirjo-
jen julkisuutta on ollut mahdollista perustuslain 12 §:n 2 momentin nojalla lailla
erikseen rajoittaa’*. Sen sijaan esimerkiksi julkishallinnon palkkaustietoihin ei kyt-
keydy niin vahvaa yksityisyyden suojaamisen intressia, etta se asiakirjajulkisuutta
koskevan perusoikeuden valossa oikeuttaisi ndiden tietojen laajan salassapidon.
Valiokunta piti sdédnnoksen muuttamista edellytyksena lakiehdotuksen kasittelylle
tavallisen lain saatamisjarjestyksessa'>. Julkisuusperiaatteella on ldheinen yhteys
sananvapauteen. Siten julkisuusperiaatteen toteutumisen kaventumisella voisi olla
vaikutuksia my6s sananvapauden kdyttamiseen.

Keskeista on kuitenkin tarkastella perusoikeusjarjestelmaa kokonaisuutena.
Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmis-
oikeuksien toteutuminen. Tama turvaamisvelvollisuus viittaa sanamuotonsa
perusteella perusoikeuksien ja ihmisoikeuksien jarjestelmaan kokonaisuutena, ei
pelkastaan yksittdiseen perusoikeuteen. Tietosuojalain esitdiden mukaan henkil6-
tietojen suojaan laheisesti liittyvid perusoikeuksia ovat yksityiselaman suojan lisaksi
oikeus kunniaan, oikeus yhdenvertaiseen kohteluun, oikeus henkil6kohtaiseen kos-
kemattomuuteen, oikeus ihmisarvoiseen kohteluun, oikeus turvallisuuteen seka
yhdenvertaisuus ja syrjinnan kielto ja oikeus vaikuttaa itsedaan koskeviin asioihin,
uskonnonvapaus ja omantunnon vapaus, sananvapaus ja julkisuus'®, Lisdksi on
huomioitava edella kasitellyt perustuslain 21 §:n mukaiset hyvan hallinnon takeet.
Perustuslakivaliokunta on painottanut, etta yksityiselaman ja henkil6tietojen suoja
tulee suhteuttaa toisiin perus- ja ihmisoikeuksiin seka muihin painaviin yhteiskun-
nallisiin intresseihin, kuten esimerkiksi yleiseen turvallisuuteen liittyviin intresseihin,
jotka voivat ddritapauksessa palautua henkilokohtaisen turvallisuuden perusoikeu-
teen'’. Lainsdatdjan tulee turvata perustuslain yksityiselaman ja henkil6tietojen
suoja tavalla, jota voidaan pitaa hyvaksyttavana perusoikeusjarjestelman kokonai-
suudessa’®, Perustuslakivaliokunta on my0s painottanut, etta yksityiselaman ja
henkilotietojen suojalla ei ole etusijaa muihin perusoikeuksiin ndhden. Arvioinnissa
on kyse kahden tai useamman perusoikeussadannoksen yhteensovittamisesta ja
punninnasta'®,

133 PeVL 39/2009 vp, s. 2/1.

134 PeVL 2/2008 vp, s. 2, PeVL 40/2005 vp, s. 2/II.

135 PeVL 43/1998 vp, s. 7/11-8/I.

136 HE 9/2018 vp, s. 6.

137 PeVL 5/1999 vp, s. 2/II.

138 PeVL 14/2018 vp, s. 20-21.

139 Esim. PeVL 54/2014 vp, s. 2/Il, PeVL 10/2014 vp, s. 4/Il.
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Viranomaisen henkil6tietojen kasittelyperusteena on ldhes lahes poikkeuksetta ylei-
sen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitettu lakisaateinen
velvoite tai e alakohdassa tarkoitettu yleista etua koskevan tehtdvan hoitaminen

tai julkisen vallan kaytto. Siten viranomaisen henkil6tietojen kasittelystad saddetaan
yleisen tietosuoja-asetuksen ohella tarkemmin muualla laissa. Viranomaisen on kai-
kissa tilanteissa hoidettava lakisdateiset tehtdvansa. Viranomaisen lakisaateisissa
tehtavissa on myds valtaosin kyse jonkin perusoikeuden turvaamisesta, edistami-
sesta tai rajoittamisesta. Viranomaisen velvollisuus turvata ja edistda perus- ja ihmis-
oikeuksia kaikessa toiminnassaan ei rajoitu perustuslain 10 tai 12 &:aan.

EU:n tietosuojalainsaddantoa koskevassa komission ehdotuksessa on otettu huo-
mioon se, etta tietosuojauudistus voi vaikuttaa myos seuraaviin perusoikeuskir-
jassa vahvistettuihin perusoikeuksiin: sananvapaus (perusoikeuskirjan 11 artikla);
elinkeinovapaus (16 artikla); omistusoikeus ja varsinkin teollis- ja tekijanoikeudet
(17 artiklan 2 kohta); esimerkiksi rotuun, etniseen alkuperaan, geneettisiin ominai-
suuksiin, uskontoon tai vakaumukseen, poliittisiin tai muihin mielipiteisiin, vammai-
suuteen tai sukupuoliseen suuntautumiseen perustuvan syrjinnan kielto (21 artikla);
lapsen oikeudet (24 artikla); oikeus korkeatasoiseen terveydenhoitoon (35 artikla);
oikeus tutustua asiakirjoihin (42 artikla); oikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen (47 artikla)'®.

Komission vaikutusten arvioinnissa on katsottu tietosuojaa koskevan saantelyn vai-
kuttavan yksityiseldaman suojan ohella myodnteisesti mm. lapsen oikeuksiin, syrjin-
nan kieltoon, sananvapauteen ja elinkeinovapauteen''. Tietosuoja-asetuksen
nimenomaisesti sdddettyna tavoitteena on vaikuttaa myonteisesti myds muiden
perusoikeuksien ja -vapauksien toteutumiseen, ja vapaaseen liikkuvuuteen, vaikka
se suojaakin erityisesti henkilotietoja. Asetus myos sisaltad useita sddannoksia, joissa
on erityisesti huomioitu suhde muihin perusoikeuksiin. Sill, etta henkilotietojen
suojaa koskevien saanndsten rikkomisesta voisi seurata hallinnollinen seuraamus-
maksu viranomaiselle, voi komission vaikutustenarvioinnin mukaan olla tietosuoja-
lainsaadannodn noudattamiseen kannustavaa ja rikkomuksia ennalta estavaa
vaikutusta. Toisaalta perustuslakivaliokunnan tietosuojalakiehdotusta koskevassa
lausunnossa perusoikeuksien keskindiseen tasapainoon kohdistuvia riskeja ja vaiku-
tuksia, joita ei ole tarkemmin analysoitu tietosuojalain esitdissa eika komission vai-
kutusten arvioinnissa, on pidetty ilmeisina.

140 Komission ehdotus COM/2012/011 final, kappale 3.3.

141 Komission ehdotukseen COM/2021/011 final liittyva vaikutustenarviointi, Commission
Staff Working Paper, Impact Assessment, SEC(2012) 72 final, Annex 7.
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Silla, etta viranomaiset rekisterinpitajina tai henkilotietojen kasittelijoina rikkovat
tietosuojaan liittyvia rekisterdidyn oikeuksia, voi toisaalta olla myds heikentavaa
vaikutusta muiden perusoikeuksien toteutumiseen. Selkein yhteys henkil6tieto-
jen suojalla on yksityiselaman suojaan, jonka turvaamisessa tietosuojalla on kes-
keinen rooli. Tietosuojaloukkaukset, kuten henkil6tietojen tietoturvaloukkaukset,
tyypillisesti samalla vaikuttavat yksityiselaman suojaan vahingollisesti. Toisaalta
henkildtietojen suojaan kohdistuvilla rikkomuksilla voi olla muita perusoikeuksia
loukkaavaa vaikutusta erityisesti perusoikeusherkissa saantelykonteksteissa, joi-
hin liittyy tavanomaista voimakkaampien toimivaltuuksien, kuten poliisitoimival-
tuuksien kayttoa, tai joskus tietosuojarikkomukset voivat aiheuttaa esimerkiksi
oikeusturvaan liittyvia loukkauksia. Tallainen tilanne voisi olla kasilla esimerkiksi, jos
viranomainen laiminlyd velvoitteensa tehda henkilGtietojen tietoturvaloukkausta
koskevan ilmoituksen, jolloin rekisterdity saattaisi saada tiedon aiheutuneesta
vahingosta mydhaan eika voisi kdyttaa oikeuksiaan.

Perustuslakivaliokunta on katsonut, ettad perustuslain 10 §:ssa turvatut oikeudet
saavat erityista merkitysta korostuneen perusoikeusherkissa saantelykonteksteissa.
Valiokunta on esimerkiksi jo ennen perusoikeusuudistusta esittanyt sittemmin
vakiintuneen luonnehdinnan, jonka mukaan "poliisilaki on tyypillisesti sellainen
saados, joka voi herkasti joutua ristiriitaan kansalaisten perusoikeuksien, varsin-
kin klassisten vapausoikeuksien kanssa"'*2. Perusteettomalla henkilon tietojen tal-
lentamisella viranomaisen rekisteriin voisi olla pitkallekin ulottuvia vaikutuksia
henkilon oikeuksiin ja asemaan. Esimerkkeja tallaisista tilanteista ovat rikosasiat.
Rikosasioissa toimivaltaisten viranomaisten rekisterien osalta lisaksi rekisterdidyn
oikeuksia on rajoitettu usein lain nojalla. Tama tekee tarkeaksi sen, etta rekisteroi-
dyn oikeuksia punnitaan huolella suhteessa saantelylla suojattaviin intresseihin
sekd muiden oikeuksiin.

Euroopan ihmisoikeustuomioistuimella on pitka yksityiselaman suojaa koskevan

8 artiklan tulkintakdytanto, jossa on otettu kantaa oikeuden rajoitusten hyvaksyt-
tavyyteen siind mainituilla perusteilla, kuten rikosten ennalta estamisella tai ter-
veyden suojelulla. Tyypillisesti yksityiseldman suojaa punnitaan oikeuskaytannossa
suhteessa muihin oikeuksiin, kuten kolmannen osapuolen oikeuksiin tai etuihin.
Valtioilla on lahtokohtaisesti laaja harkintamarginaali rajoittamisessa kaytetta-
vien keinojen osalta, kunhan ne ovat vdlttamattomia ja oikeasuhteisia'. Vastaa-
vasti myos EU:n tuomioistuin on toistuvasti muistuttanut, etta perusoikeuskirjan

142 PeVL 15/1994 vp, s. 1/1l, PeVL 67/2010 vp, s. 2-3.

143 Bernh Larsen Holding AS ja muut v. Norja, tuomio 14.3.2013, kohta 158; Z v. Suomi, tuo-
mio 25.2.1997, kohdat 94 ja 99; Leander v. Ruotsi, 26.3.1987, kohta 58.
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7 ja 8 artiklassa vahvistetut perusoikeudet eivat ole ehdottomia vaan ne on suh-
teutettava siihen tehtavaan, joka niilla on yhteiskunnassa'*. Silta osin kuin on
kyse viranomaisten tehtavien hoitamiseen liittyvasta henkil6tietojen kasittelysta,
yksityiselaman suojaa ja rekisterdidyn oikeuksia tyypillisesti rajoitetaan laissa.
Tallaisessa saantelyssa on usein kyse esimerkiksi viranomaisen rekisterista tai
tiedonsaantioikeuksista.

EU:n tietosuojauudistukseen vaikuttaneena yhtena tekijana on ollut se, etta
teknologian kehityksen ansiosta seka yksityiset yritykset etta viranomaiset voi-
vat kdyttaa toiminnassaan henkilGtietoja ennenndkemattéman laajasti. Tietosuo-
jalainsddadannon uudistamisen jalkeen myds unionin tasolla on hyvaksytty suuri
maara erityislainsaadantoa laaja-alaisista tietojarjestelmista. Osaan voi liittya seka
yksityissektorin etta viranomaisten suorittamaa kasittelya. Useilla viranomai-

silla on rekisterinpitovastuullaan laajoja henkilotietoja sisaltavia tietojarjestel-

mid, jotka usein sisdltavat salassapidettavia tietoja tai arkaluonteisia tietoja. Nailla
jarjestelmakokonaisuuksilla on my6s perusoikeuksia rajoittavaa vaikutusta. Euroo-
pan ihmisoikeustuomioistuin on kiinnittanyt henkilGtietojen suojaa koskevassa
oikeuskdytannossaan vakiintuneesti huomiota siihen, etta jo pelkka henkilén
yksityiselamaan liittyvien tietojen rekisterdinti tarkoittaa puuttumista 8 artiklassa
tarkoitetun yksityiselaman suojaan'. Euroopan ihmisoikeustuomioistuin on myos
kiinnittanyt huomiota rekisterdinnin vaikutuksiin, muun muassa rikosperusteisten
kirjausten leimaaviin vaikutuksiin, seka laajempiin vaikutuksiin silloin, jos tietoja
on mahdollista kayttdaa hallinnollisissa menettelyissa senkin jalkeen, kun henkil66n
kohdistunut tutkinta on paattynyt ilman jatkotoimia™®.

Siihen, missa maarin hallinnollisen seuraamusmaksun uhka voisi vaikuttaa perus-
oikeuksien punnintaan kokonaisuutena, tai missa madarin se voisi vaikuttaa yksit-
taisiin henkilotietojen kasittelytoimiin, liittyy kysymysmerkkeja. Suomessa
viranomaisella on hallintolaista (434/2003) johtuva velvollisuus kasitella hallinto-
asiat, ja julkisen hallinnon tiedonhallinnasta annetusta laista (906/2019) johtuu
vireille tulevien asioiden rekisterdintivelvoite, seka yksityiskohtaisempia viranomais-
kohtaisesta lainsaadanndsta johtuvia velvoitteita. Viranomaisen tehtavien hoi-
tamista rajoittavat sen sijaan esimerkiksi toimivaltuus- ja salassapitosadanndkset,

144 Esim. C-623/17, Privacy International, tuomio 6.10.2020, kohta 63 oikeuskdytanto-
viittauksineen; ks. my0ds yhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke
ja Eifert, tuomio 9.11.2010.

145 Esim. Leander v. Ruotsi, tuomio 26.3.1987, kohta 48; Amann v. Sveitsi, suuren jaoston
tuomio 16.2.2002, kohta 69.

146 Brunet v. Ranska, tuomio 18.9.2014, 37 kohta; S. ja Marper v. Yhdistynyt Kuningaskunta,
tuomio 4.12.2008, kohta 122; Rushiti v. Itdvalta, tuomio 21.3.2000, kohta 31.
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ja viranomaisen on huolehdittava perus- ja ihmisoikeuksien suojaan liittyvista
velvoitteista. Tietosuojalainsadadannosta seuraa lisdvaatimuksia, jotka koskevat
henkil6tietojen kasittelya. Talta osin on syyta huomata, etta laheskaan kaikkiin tieto-
suojalainsaadannossa tarkoitettuihin velvoitteisiin ei valttamatta liity kovin laajaa
perusoikeuspunnintaa viranomaisessa, vaikka erityisesti yksityiselaman suojaan ja
tietosuojaan liittyvat nakékohdat huomioidaan esimerkiksi kasittelytoimia suun-
niteltaessa. Tallaisia velvoitteita ovat muun muassa sisddanrakennettua ja oletettua
tietosuojaa koskevat vaatimukset, joihin liittyy teknisid ja organisatorisia toimen-
piteitd seka henkil6tietojen kasittelyn turvallisuuteen liittyvat velvoitteet.

Perusoikeuspunnintaa voisi liittya kuitenkin esimerkiksi tietosuojavaikutustenar-
viointiin seka henkildtietojen tietoturvaloukkauksia koskeviin ilmoituksiin. Lisaksi
perusoikeuspunnintaa voisi liittya rekisteréidyn oikeuksien toteuttamiseen erityi-
sesti niissa tilanteissa, joissa oikeuksia voi olla tarpeen rajoittaa esimerkiksi yleisen
edun turvaamiseksi tai toisten henkildiden oikeuksien suojaamiseksi, tai esimer-
kiksi siirrettdessa henkilotietoja kolmanteen maahan tai kansainvaliselle jarjes-
tolle. Tallaisia tilanteita voi tulla eteen useiden viranomaisten tehtavien hoitamisen
yhteydessa. Esimerkiksi sosiaaliviranomaisten tehtdvissa on tilanteita, joissa eri hen-
kildiden vastakkaisia oikeuksia ja etuja on tarpeen punnita.

Rikosasioiden tietosuojalain soveltamisalaan kuuluvissa henkil6tietojen kasittely-
tilanteissa perusoikeuspunnintaa liittyisi todenndkdisesti vastaaviin velvoitteisiin
kuin yleisen tietosuoja-asetuksen soveltamisalalla. Niin sanotuissa perusoikeus-
herkissa kasittelytilanteissa se olisi vield tyypillisempad, muun muassa silloin, kun
rikokseen liittyvien henkil6iden tietoja luovutetaan toisen valtion viranomaiselle.
Viranomaisten henkildtietojen siirrot kolmansiin maihin tai kansainvalisille jarjes-
toille useimmiten edellyttavat tiedonvaihdon mahdollistavaa sopimusta, ja Suo-
messa ndista tiedonluovutuksista saddetaan usein laissa. Perusoikeuksiin liittyva
harkinta on rikosasiassa tyypillista esimerkiksi arvioitaessa sitd, voisiko henkilGtie-
tojen siirrosta aiheutua vaaraa rekisterdidyn turvallisuudelle tai rekisterdidyn tai
muiden henkildiden oikeuksille. Kokonaisuutena voidaan todeta, ettd monien viran-
omaisten tehtaviin liittyy perusoikeuksien edistamista tai rajoittamista tai perus-
oikeuksien punnintaan liittyvia tilanteita, ja henkil6tietojen suojaan kohdistuva
seuraamusmaksun uhka voisi aiheuttaa riskeja niiden valiseen tasapainoon.
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5.4 Kansallinen liikkumavara

Perustuslakivaliokunta on useissa yhteyksissa linjannut, etta liikkkumavaraa tulee
kayttaa silloin, kun EU-oikeus mahdollistaa sen. Perustuslain tulee myds ohjata val-
tioneuvoston kannanmuodostusta jo EU-lainsaadanndn valmistelussa'’. Perustus-
lakivaliokunta on korostanut sitd, etta yksittdisen direktiivin tdytantéonpano ei saa
sellaisenaan edellyttdaa Suomen perustuslakiin kirjattujen ja suomalaiseen valtio-
saantotraditioon vahvasti nojaavien valtiosaantoratkaisujen muuttamista'®, EU-saa-
dos ei valttamatta koske ollenkaan viranomaisia. Silloin, kun viranomaiset ja muut
julkiset yhteisot kuuluvat EU-saaddksen soveltamisalaan, kansallinen lilkkkumavara
voidaan ilmaista eri tavoin saaddksessa. Jos saados sisadltdd seuraamusmaksusaan-
telya, sdaddkseen voi yleisen tietosuoja-asetuksen tavoin sisdltyd nimenomaista
liikkumavaraa viranomaisten osalta'.

Tietosuojalaissa on kdytetty tietosuoja-asetuksen sallimaa kansallista saantely-
liilkkumavaraa siten, ettd viranomaiset on rajattu hallinnollisia seuraamusmaksuja
koskevan sdantelyn ulkopuolelle. Perustuslakivaliokunta on myds tietosuojalain
saatamisen jalkeen kiinnittanyt huomiota siihen, etta liilkkumavaraa viranomais-

ten jattamiseksi seuraamusmaksusdantelyn ulkopuolelleen tulee kdyttaa silloin, kun
EU-oikeus mahdollistaa sen. Toisaalta perustuslakivaliokunta on kiinnittanyt huo-
miota siihen, etta neuvotteluissa tulee pyrkia varmistamaan riittava kansallinen
liilkkumavara erityisesti sen huomioimiseksi, ettd Suomessa ei voida maarata hal-
linnollisia seuraamusmaksuja viranomaisille, silla viranomaisille voidaan maarata
ainoastaan rikosoikeudellisia seuraamuksia'*°.

Nykyisella liikkumavaran kaytolla tietosuojalaissa on pyritty vaikuttamaan myon-
teisesti perusoikeuksien toteutumiseen kokonaisuutena. Kuten edella todetaan,
yleiseen tietosuoja-asetukseen perustuvien hallinnollisten seuraamusmaksujen
madraamisen viranomaiselle mahdollistavasta sadntelysta aiheutuisi riskeja keske-
naan kilpailevien perus- ja ihmisoikeuksien punnintaan. Vaikka perustuslakivalio-
kunnan valtiosaantdisiin tehtaviin ei kuulu kansallisen taytant6onpanosaantelyn

147 Esim. PeVL 8/2023 vp, kappale 13, PeVL 23/2018 vp, s. 4, PeVL 20/2017 vp, s. 6.
148 PeVL 24/2024 vp, kappale 18; PeVL 8/2023 vp, kappale 13.

149 Tallaisia tietosuoja-asetusta myohemmin hyvaksyttyja saadoksia ovat esimerkiksi asetus
(EU) 2024/1989 (tekodlysaados, 99 artiklan 8 kohta) ja direktiivi (EU) 2022/2555 (NIS2-di-
rektiivi, 34 artiklan 7 kohta). Nadissa EU-saadoksissa on myds huomioitu saantelyn suhde
yleiseen tietosuoja-asetukseen, ja kummastakin seuraa tehtavia myos tietosuoja-ase-
tuksen mukaisille valvontaviranomaisille. NIS2-direktiivin tdytantdonpanoa koskevassa
hallituksen esityksessa (HE 57/2024 vp) ehdotetaan tietosuojalain tavoin viranomaiset
rajattavaksi hallinnollisten seuraamusmaksujen soveltamisalan ulkopuolelle.

150 PeVL 13/2023 vp, kappale 9, PeVL 37/2021 vp, kappale 40.
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arviointi EU:n aineellisen lainsaadannon kannalta, perustuslakivaliokunta on vakiin-
tuneesti pitéanyt tarkedana varmistua siitd, etta siltd osin kuin Euroopan unionin
lainsdaddanto edellyttaa kansallista sdantelya tai mahdollistaa sen, tata kansallista
liilkkumavaraa kaytettaessa otetaan huomioon perus- ja ihmisoikeuksista seuraa-
vat vaatimukset''. Valiokunta on tdman johdosta painottanut, etta hallituksen esi-
tyksessa on erityisesti perusoikeuksien kannalta merkityksellisen saantelyn osalta
syytd tehda selkoa kansallisen lilkkkumavaran alasta'2. Nailla lausumilla on merki-
tysta myos silloin, jos liikkkumavaraa ehdotetaan kdytettavaksi aiemmasta poikkea-
valla tavalla.

Siina tapauksessa, etta liilkkumavaraa haluttaisiin kdyttaa siten, etta yleiseen tieto-
suoja-asetukseen perustuvat hallinnolliset seuraamusmaksut koskisivat viran-
omaisia, my6s taman liikkkumavaran kaytdssa olisi varmistuttava EU-oikeuden
mukaisuudesta. Tietosuoja-asetuksen yhtena tavoitteena on varmistaa luonnol-
listen henkildiden yhdenmukainen suoja kaikkialla unionissa ja estaa eroavuudet,
jotka haittaavat henkil6tietojen vapaata liikkkuvuutta sisamarkkinoilla. Tahan liit-
tyy laheisesti myos se, etta varmistetaan henkildtietojen kasittelyn yhdenmukai-
nen valvonta ja samantasoiset seuraamukset kaikissa jasenvaltioissa':. Toisaalta
yleisen tietosuoja-asetuksen 83 artiklan 7 kohta mahdollistaa viranomaisten osalta
kansallista harkintaa myds silta osin, missa maarin seuraamusmaksut voisivat kos-
kea viranomaisia sen lisaksi, ettd viranomaiset voidaan sulkea kokonaan niiden
soveltamisalan ulkopuolelle.

Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan osalta on syyta kiinnittaa huo-
miota siihen, minkalaisia rajauksia sen mukainen liikkumavara voisi mahdollistaa
viranomaisia koskevaan seuraamusmaksusaantelyyn. Unionin tuomioistuin ei ole
tarkemmin ottanut kantaa siihen, mita 83 artiklan 7 kohdan mukainen liilkkumavara
kattaa. Suomenkielisen ilmaisun "missa maarin” ja eraiden muiden kieliversioiden
sitd vastaavan ilmaisun vertailusta ilmenee, etta niiden valilla on hieman eroa. Tieto-
suoja-asetuksen 83 artiklan 7 kohdan sanamuoto ei kuitenkaan lahtokohtaisesti vai-
kuttaisi asettavan erityisia rajoituksia sille, miten lilkkkumavaraa viranomaisten osalta
kaytetaan. Sen sijaan EU:n tuomioistuin on oikeuskdytanndssaan asettanut rajoituk-
sia esimerkiksi sille, mika henkilotietojen kasittely kuuluu unionin oikeuden alaan ja
on tulkinnut tietosuoja-asetuksen soveltamisalaa koskevia poikkeuksia suppeasti'“.

151 Ks. PeVL 25/2005 vp.
152 PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4.
153 Yleisen tietosuoja-asetuksen johdanto-osan 13 kappale.

154 C-33/22, 6sterreichische Datenschutzbehorde, tuomio 16.1.2024 (suuri jaosto), kohdat
40-42,50-51; C-272/19, Land Hessen, tuomio 9.7.2020, 74 kohta.
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Edelld kansainvalisesta vertailusta ilmenee, etta osa muista EU:n jasenvaltioista

on laajentanut seuraamusmaksut koskemaan viranomaisia osittain. Esimerkiksi
Ranska on rajannut valtion viranomaiset saantelyn ulkopuolelle, eika seuraamus-
maksusddntelya sovelleta rikosasioissa toimivaltaisiin viranomaisiin. Myos Norjassa
hallinnollinen seuraamusmaksu voidaan madrata viranomaiselle vain tietosuoja-
asetuksen soveltamisalalla. Ruotsi sen sijaan on rajannut saantelyn soveltamisalaa
melko suppeasti, eli kansallisen turvallisuuden osalta, mutta on rajannut rikosasioi-
den osalta seuraamusmaksujen soveltamisalaa esimerkiksi rekisterdidyn oikeuksia
koskevien sadnndsten osalta. Ruotsi on myds saatanyt viranomaisille alhaisemman
seuraamustason kuin yrityksille.

EU:n tuomioistuin on ottanut kantaa EU:n yleisen tietosuoja-asetuksen sallimaan
kansalliseen liikkumavaraan silta osin kuin on kyse hallinnollisten seuraamusmak-
sujen maaraamista koskevista edellytyksista. Tuomioistuin on todennut, etta vaikka
tietosuoja-asetuksen 83 artiklan 7 kohta jattaa kansalliseen harkintaan sen, voi-
daanko viranomaiselle maarata hallinnollisia seuraamusmaksuja, ja missa maarin,
ne aineelliset edellytykset, joita valvontaviranomaisen on noudatettava tallaista
seuraamusmaksua maardtessaan, vahvistetaan kyseisen 83 artiklan 1-6 kohdassa
tasmallisesti ilman, etta jasenvaltioille jatettaisiin harkintavaltaa. Se, etta tietosuoja-
asetuksessa annetaan jasenvaltioille mahdollisuus saataa vaatimuksista, jotka
koskevat menettelyd, jonka mukaisesti valvontaviranomaiset voivat maarata hal-
linnollisen seuraamusmaksun, ei merkitse sitd, etta niilla olisi myds toimivalta saa-
taa tallaisten menettelyllisten vaatimusten lisaksi kyseisen 83 artiklan 1-6 kohdassa
maarattyihin edellytyksiin nahden ylimaaraisista aineellisista edellytyksista. Lisaksi
se, ettd unionin lainsaataja on saatanyt nimenomaisesti kyseisesta mahdollisuu-
desta, mutta ei mahdollisuudesta saataa tallaisista ylimaaradisista aineellisista edel-
lytyksistd, vahvistaa sen, ettei se ole jattanyt jasenvaltioille talta osin harkintavaltaa.
Mainitut aineelliset edellytykset kuuluvat ndin ollen yksinomaan unionin oikeu-
den alaan.”™ Lukuun ottamatta sitd, milla tavalla seuraamuksen suuruus maaraytyy
silloin, jos liikkumavaraa kaytetdaan seuraamusmaksun maaraamiseksi viranomai-
selle, seuraamusten maaraamiseen olisi Iahtokohtaisesti sovellettava samankal-
taista menettelya ja kriteeristda kuin yksityissektorin toimijoille maarattavien
seuraamusten osalta'®s.

155 C807/21, Deutsche Wohnen, tuomio 5.12.2023, kohdat 45 ja 48.

156 Nain on katsottu myds Euroopan tietosuojaneuvoston ohjeissa, EDBP Guidelines
4/2022, s. 6.
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6 Johtopaatokset

Tassa arviomuistiossa on arvioitu ensinnakin tietosuojalainsaadannon rikkomiseen
Suomessa sovellettavan seuraamusjarjestelman toimivuutta viranomaisten osalta.
Toiseksi on arvioitu valtiosaantoisia edellytyksia sille, etta hallinnolliset seuraamus-
maksut ulotettaisiin koskemaan yksityissektorin lisaksi myos viranomaisia.

6.1 Viranomaisia koskevan seuraamusjarjestelman
toimivuus

Tietosuojalain sadatamisen yhteydessa toteutettu rikoslain muutos, jolla saddet-

tiin uusi tietosuojarikos, nayttaisi toimivan tarkoitetulla tavalla. Tama koskee eri-
tyisesti tuomioita, joissa on ollut kyse perusteettomista rekisterihauista eli ns.
rekisteriurkinnasta. Myos viranhaltijoita ja muita julkisyhteisOjen tyontekijoita kos-
kevat tuomiot liittyvat valtaosin rekisteriurkintaan. Tietoturvallisuusvelvoitteiden
laiminlyontia koskevia tuomioita on toistaiseksi vain kaksi. Toisessa naista tuomio
on annettu siitd, etta organisaatiossa muu kuin rekisterinpitdjan tai henkiltieto-
jen kasittelijan asemassa toiminut henkil6é on teollaan vaikuttanut siihen, voiko
rekisterinpitdja huolehtia velvoitteistaan. Tuomio ei kuitenkaan ole viela lainvoimai-
nen. Tietoturvallisuusvelvoitteiden osalta tietosuojarikosnimikkeen toimivuudesta
ei ole viela mahdollista vetda varmoja johtopaatoksia oikeuskdytannon vahaisyyden
vuoksi. Oikeuskaytantda on tarpeen talta osin edelleen seurata.

Edelld on todettu, etta yleinen tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi
edellyttavat, etta niissa tilanteissa, joissa jasenvaltio ei ole mahdollistanut hallinnol-
listen seuraamusmaksujen maaraamista, olisi kuitenkin varmistettava muu seuraa-
mus. Koska tietosuojarikosnimike ei kata hallinnollisen seuraamusmaksusaantelyn
alaan kuuluvia rikkomuksia, ja tietosuojarikoksissa on kyse muista kuin rekisterin-
pitdjana tai henkiltietojen kasittelijana tehdyista rikoksista, sovellettavaksi jaa
viranomaisten osalta kdytanndssa lahinna virkarikossaantely. Edelld todetaan saan-
nosten analyysin perusteella, etta padosin kyseeseen tulisivat virkavelvollisuu-

den rikkomista koskevat rikosnimikkeet seka joissakin tilanteissa virkasalaisuuden
rikkominen. Edellda myo6s todetaan, etta lahtokohtaisesti sille ei ole estettd, etta
mikad tahansa tietosuojalainsaddannon velvoitteen laiminlydnti voitaisiin katsoa
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virkavelvollisuuden rikkomiseksi edellyttden, etta teon rangaistavuuden edellytyk-
set muutoin tdyttyvat. Virkavelvollisuuden rikkomista koskevat saannokset eivat
kuitenkaan toistaiseksi koske julkisyhteisdjen tydsuhteisia tyontekijoita.

Huomionarvioista lisaksi on, ettd Suomessa rikosoikeudellinen seuraamussaantely
ei mahdollista oikeushenkil66n kohdistettavaa rangaistusta niiden rikosnimikkei-
den osalta, jotka tdlla hetkelld kdytannossa tulisivat kyseeseen yleisen tietosuoja-
asetuksen ja rikosasioiden tietosuojalain rikkomisesta. Yleinen tietosuoja-asetus ei
sinansa nimenomaisesti edellyta sita, etta 84 artiklan mukaisesti sadadettavien seu-
raamusten tulisi kohdistua my6s oikeushenkilodn. Rikosasioiden tietosuojadirektii-
vin johdanto-osassa sen sijaan mainitaan, etta siina tarkoitetut seuraamukset tulisi
voida maarata myos oikeushenkilélle. Toisaalta unionin oikeus ei aseta vaatimuksia
sille, minka sisaltoista kansallisen rikosoikeudellisen saantelyn tulisi olla. Suomessa
rikosoikeudellinen virkavastuu voi kohdistua my6s kollegiaalisen paatoksenteko-
elimen jaseniin. Tasta ei kuitenkaan toistaiseksi ole nimenomaan tietosuojaan liitty-
vaa virkarikoksia koskevaa oikeuskadytantoa.

Niissa harvoissa henkilGtietojen kasittelyyn liittyvissa virkarikostapauksissa, joissa
on ollut kyse tietosuojalainsaaddanndsta johtuvista velvoitteista, on pyritty osoit-
tamaan organisaatiosta yksittdinen vastuussa oleva viranhaltija. Nimenomaisesti
rekisterinpitoon liittyvat syytteet eivat ole kuitenkaan menestyneet. Sen sijaan
syyksilukeva tuomio on annettu muun virkavelvoitteen laiminlyonnista. Oikeus-
kaytannon vahaisyys ja tarkastelluista tuomioista ilmenevat vastuussa olevan hen-
kilon osoittamisen haasteet herattavat yleisemmin kysymyksen siitd, missa maarin
rikosoikeudellinen virkavastuu on mahdollista johtaa niista velvoitteista, jotka maa-
ritetadan tarkemmin tietosuojalainsadadanndssa. Tahan voi myds vaikuttaa yleisesti
sovellettavaa tietosuojalainsddadantoa taydentava erityislainsaadanto. Oikeuskay-
tannon vahaisyydelle kuitenkin voi olla monia syita. Harkittava asia voisi olla se, etta
tietosuoja-asetuksen ja rikosasioiden tietosuojalain rangaistussadannoksiin lisattai-
siin informatiivinen viittaus rikoslain 40 luvun 9 ja 10 §:3an.

Tietosuojavaltuutetun valvontakdytanndssa viranomaisiin on kohdistettu huomau-
tuksia verrattain usein yksityissektorin suhteessa toimijoiden saamiin huomautuk-
siin. Vain harvoissa huomautuksia koskevissa paatoksissa on kuitenkin otettu kantaa
siihen, miten merkittavasta laiminlyonnista asiassa on ollut kyse. Siten tietosuoja-
valtuutetun ratkaisukdytanndsta ei ole mahdollista sellaisenaan vetaa johto-
paatoksia siita, onko rikosoikeudellisten rangaistusten ja tietosuojavaltuutetun
kaytettavissa olevien korjaavien toimivaltuuksien kokonaisuus toimiva. Kysymys-
merkit liittyvat 1ahinna edella mainituilta osin rikoslain sdannosten soveltamiseen.
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6.2 Hallinnolliset seuraamusmaksut

Voimassa olevan tietosuojalain saantelyratkaisu, jossa viranomaisille ei ole mah-
dollista maarata hallinnollisia seuraamusmaksuja, on vahvistettu sita koskevassa
perustuslakivaliokunnan lausunnossa. Perustuslakivaliokunta kiinnitti lausunnos-
saan erityista huomiota hallinnon lainmukaisuusperiaatteeseen ja laajaan virka-
vastuuseen seka niihin laheisesti liittyviin muihin nakdkohtiin, joita kuvataan
tarkemmin jaksossa 4. Mainittujen seikkojen lisdaksi perustuslakivaliokunta katsoi,
etta viranomaisille maarattava hallinnollinen seuraamusmaksu olisi ongelmallinen
my0s perusoikeusjarjestelman kokonaisuudessa. Lausunnossa kiinnitettiin nimen-
omaisesti huomiota seuraamusmaksun uhkan vaikutuksiin perusoikeuksien keski-
naiselle punninnalle, ja erityisesti julkisuusperiaatteen toteutumiselle. Valiokunnan
mielesta seuraamusmaksusadntelyn ulottaminen viranomaistoimintaan ei olisi
sanotuista syista valtiosaantoisesti ongelmatonta. Siina tapauksessa, ettd yleiseen
tietosuoja-asetukseen ja tietosuojalakiin perustuvaa seuraamusmaksujarjestelmaa
haluttaisiin kehittaa siten, etta hallinnollinen seuraamusmaksu voitaisiin maarata
my®&s viranomaisille, edella mainittuihin nakdkohtiin olisi kiinnitettava arvioinnissa
erityista huomiota.

Perustuslakivaliokunta on tietosuojalakiehdotusta koskevan lausuntonsa jalkeen
nimenomaisesti edellyttanyt liikkumavaran kayttamista viranomaisten rajaami-
seksi hallinnollisia seuraamusmaksuja koskevan saantelyn ulkopuolelle silloin, kun
saados sisaltaa lilkkumavaraa, tai tallaisen liikkumavaran varmistamista saadoksen
neuvotteluissa. Edelld jaksossa 4 kiinnitetadn huomiota eraisiin viranomaisiin sovel-
lettaviin EU-sdadoksiin, joihin sisaltyy yleista tietosuoja-asetusta vastaavanlainen
kansallinen liikkumavara silta osin kuin on kyse hallinnollisia seuraamusmaksuja
koskevien sddnnosten ulottamisesta koskemaan viranomaisia, ja joilla on yhteys
henkil6tietojen suojaan. Liikkumavaraa sisdltavien saaddsten taytantddnpanossa
on nojauduttu tietosuojalaissa omaksuttuun ratkaisuun. Mikali tietosuojalain saan-
noksid hallinnollisesta seuraamusmaksusta haluttaisiin kansallisesta liilkkumavarasta
huolimatta muuttaa siten, etta viranomaiset kuuluisivat seuraamusmaksujen piiriin,
saantelyratkaisu voisi johtaa myohemmin myds tarpeeseen arvioida sitd, tulisiko
muun sdantelyn sisaltaimat seuraamusmaksusaannokset joiltakin osin myds ulot-
taa koskemaan viranomaisia nykyisen henkil6kohtaiseen virkavastuuseen perus-
tuvan seuraamusjarjestelman lisaksi. Poissuljettuja eivat olisi mydskaan laajemmat
heijastevaikutukset. Asiaa koskevassa arvioinnissa tulisi siten ottaa huomioon myds
mahdolliset vaikutukset oikeusjarjestelman johdonmukaisuuteen.

Suomen lainsdadanndsta 16ytyy eraita saanndksia, joiden nojalla hallinnollisen

seuraamusmaksun maaraaminen viranomaiselle on mahdollista. Naista julkisia han-
kintoja koskevat saannokset liittyvat unionin oikeuden taytantéonpanoon. Kyseessa
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oleva direktiivi sisaltda kansallista saantelyliikkumavaraa. Vaikka hankintalaki on
hyvaksytty perustuslakivaliokunnan myotavaikutuksella, perustuslakivaliokunta ei
ole arvioinut kyseisia saannoksia siita nakdkulmasta, etta ehdotettu saantely tar-
koitti mahdollisuutta maarata hallinnollinen seuraamusmaksu viranomaiselle. Laki
on myds saddetty ennen edelld mainittuja perustuslakivaliokunnan lausuntoja,
jotka sisaltavat asiaa koskevia nimenomaisia kannanottoja.

Edelld kansainvalisesta vertailusta ilmenee, ettd osassa niista jasenvaltioista, joissa
hallinnollisen seuraamusmaksun maaradaminen viranomaiselle on mahdollista,
saantelyyn on tehty rajauksia. Esimerkiksi Ranskassa valtion viranomaiset on rajattu
saantelyn ulkopuolelle, kun taas paikallisviranomaiset kuuluvat soveltamisalaan.
Ruotsissa on tehty rajauksia rikosasioissa toimivaltaisten viranomaisten osalta esi-
merkiksi silta osin kuin on kyse rekisterdidyn oikeuksien kayttamiseen liittyvista
saannoksista. Esimerkiksi Norjassa hallinnollisen seuraamusmaksun maaraaminen
rikosasioiden tietosuojadirektiivin soveltamisalalla ei ole ollenkaan mahdollista.
Lisaksi Ruotsissa ja erdissa muissa jasenvaltioissa viranomaisia koskeva seuraamus-
maksun taso on yksityissektoria selvasti alempi. Siind tapauksessa, etta saantelya
haluttaisiin kehittaa siten, etta hallinnollinen seuraamusmaksu voitaisiin maarata
viranomaiselle, my6s Suomessa olisi tarpeen arvioida, milla tavalla liikkumavaraa
kaytettaisiin. Asiaan liittyisi myos muita tarkemmin selvitettavia nakodkohtia, joita ei
ole arvioitu tassa selvityksessa. Nama liittyvat esimerkiksi viranomaisen toiminnan
budjettisidonnaisuuteen ja seuraamusten ennalta estavyyteen.

Sitd, milla tavalla tietosuoja-asetuksen saanndkset hallinnollisesta seuraamusmak-
susta olisivat Suomessa sovitettavissa viranomaisten toimintaan, ei ole tarkemmin
arvioitu tassa selvityksessa. Joka tapauksessa hallinnollisia seuraamusmaksuja kos-
kevan sadntelyn kehittamiseen siten, etta se koskisi viranomaisia, liittyisi arviomuis-
tiossa esiin nostettuja valtiosdantoisia kysymyksia, jotka edellyttaisivat huolellista
punnintaa, huomioiden oikeusjarjestelmdn kokonaisuutena. Asiaan tarvittaisiin uusi
perustuslakivaliokunnan arvio.

81



Liite 1

OIKEUSMINISTERION JULKAISUJA, SELVITYKSIA JA OHJEITA 2024:28

Taulukko 1. Tietosuojarikokset 2019-2023 (Poliisi, Syyttajalaitos ja kdrdjaoikeudet)™’

Viranomainen
Poliisi

Poliisi

Poliisi
Syyttajalaitos
Syyttdjalaitos
Syyttdjalaitos
Syyttdjalaitos
Syyttdjalaitos
Kardjaoikeudet
Kardjaoikeudet
Kardjaoikeudet
Kardjaoikeudet

Kardjdoikeudet

Toimenpide 2019
Tietoon tulleet rikokset 82
Syyttdjalle ilmoitetut rikokset 40
Selvitettyihin rikoksiin syylliseksi epaillyt 69
Syyte 1
Syyttamatta jattamista koskeva paatos 1
Esitutkinnan rajoittaminen 4
Muu ratkaisu 0
Kasittelyratkaisu 0
Tuomittu syytteen mukaisesti 0
Syyte hylatty kokonaan tai osittain 0
Syyte jatetty tutkimatta 1
Jatetty sillensa 0
Yhdistetty 0

157 Tilastot sisaltavat ratkaisut, joissa tietosuojarikos on padnimikkeena.
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Taulukko 2. Tietosuojavaltuutetun yksityisen sektorin toimijoihin ja viranomaisiin kohdistamat korjaavat toimenpiteet 1.1.2019-5.4.2024.

Varoitus Huomautus Maaradys saattaa Maarays tietoturva- Kasittelykielto Tiedonsiirron
kasittelytoimet lain loukkauksen keskeyttaminen
mukaisiksi ilmoittamisesta

Yksityinen Viran- Yksityinen Viran- Yksityinen Viran- Yksityinen Viran- Yksityinen Viran- Yksityinen Viran-

omainen omainen omainen omainen omainen omainen
2019 0 0 39 2 3 0 15 24 0 0 0 0
2020 0 3 27 9 33 0 33 7 0 0 0 0
2021 0] 0 49 7 32 4 26 3 0 0 0 0
2022 0 4 23 30 14 9 5 6 0 0 0 0
2023 0 0 24 17 14 6 1 1 0 0 1 0
20248 0 0 1 3 1 2 34 1 1 0 0 0
;g;z;g 0 7 163 68 97 21 114 42 1 0 1 0

Taulukko sisaltaa asiat, joissa tietosuojavaltuutettu on kdyttanyt korjaavaa toimivaltuutta viranomaiseen yleisen tietosuoja-asetuksen ja tietosuojalain tai rikos-
asioiden tietosuojalain nojalla. Taulukko ei kata rekisteréidyn oikeuksien kdyttamiseen liittyvia toimivaltuuksia seka sertifioinnin peruuttamista ja sertifioinnin
antamisen kieltamista koskevia toimivaltuuksia.

Taulukossa ei ole huomioitu 1.1.2023 voimaantullutta hyvinvointialueuudistusta, mista johtuen tata aikaisemmin annetut kuntia koskevat ratkaisut ovat voi-
neet koskea my0s sosiaali- ja terveydenhuollon toimialaa. Taulukko on ennen lokakuuta 2023 annettuja ratkaisuja koskevien tietojen osalta edellyttanyt
manuaalisia toimenpiteitd, joten lukumaarat ovat suuntaa antavia.

158 5.4.2024 saakka.
159 5.4.2024 saakka.
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Liite 2

Taulukko 3. 83 artiklan soveltamisala

83 artiklan soveltamisala - soveltuvuus julkissektorilla

Alempi seuraamusmaksun taso: enintaan 10 000 000 euroa

rekisterinpitdjan ja henkilGtietojen kasittelijan 8, 11, 25-39ja  sisddnrakennettu ja oletusarvoinen tietosuoja; yhteisrekisterinpito ja Eivat sovellu

42 ja 43 artiklan mukaiset velvollisuudet henkil6tietojen kasittelijat; kasittely rekisterinpitdjan alaisuudessa; seloste julkissektorilla: 8
kasittelytoimista; yhteistyo valvontaviranomaisen kanssa; kasittelyn turvallisuus artikla, 27 artikla; 42 ja
ja tietoturvaloukkauksia koskevat ilmoitukset; tietosuojavaikutustenarviointi; 43 artikla
ennakkokuuleminen; tietosuojavastaavan nimittaminen, asema ja tehtavat

sertifiointielimen 42 ja 43 artiklan mukaiset velvollisuudet Eivat sovellu
julkissektorilla.

41 artiklan 4 kohdassa tarkoitetut valvontaelimen Eivat sovellu

velvollisuudet julkissektorilla.
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83 artiklan soveltamisala - soveltuvuus julkissektorilla

Korkeampi seuraamusmaksun taso: enintaan 20 000 000 euroa

5, 6,7 ja9 artiklassa tarkoitetut kasittelya koskevat perusperi-
aatteet

10 artikla - tietosuojalaissa saadetty kansallinen laajennus

rekisteroityjen 12-22 artiklan mukaiset oikeudet

44-49 artiklassa tarkoitetut henkilGtietojen siirrot
kolmannessa maassa olevalle vastaanottajalle tai
kansainvdliselle jarjestolle

kaikki IX luvun mukaisesti hyvaksytysta jasenvaltion
lainsdddanndsta johtuvat velvollisuudet

valvontaviranomaisen 58 artiklan 2 kohdan nojalla antaman
madrdyksen tai valiaikaisen tai lopullisen rajoituksen tai
tietovirtojen keskeyttamismaardayksen noudattamatta
jattaminen tai 58 artiklan 1 kohdan mukaisen padsyn
antamista koskevan velvollisuuden rikkominen

Henkilotietojen kasittelyn yleiset periaatteet, kasittelyn oikeusperusteet,
suostumuksen edellytykset, erityiset henkilotietoryhmat

rikostuomioihin ja rikoksiin liittyva henkilotietojen kasittely

Informointivelvoitteet; rekisterdidyn oikeus saada tutustua tietoihin; oikeus
tietojen oikaisemiseen; oikeus tietojen poistaminen; oikeus kasittelyn
rajoittamiseen; oikaisua, poistoa tai kasittelyn rajoittamista koskeva
ilmoitusvelvollisuus; vastustamisoikeus; automatisoidut yksittdispaatokset (ml.
profilointi)

riittavyyspaatdsten soveltaminen, sopimukset, poikkeustilanteet; siirrot, joita ei
sallita unionin lainsaadannossa

sananvapaus ja tiedonvalityksen vapaus; asiakirjojen julkisuus;
henkilotunnuksen kasittely; kasittely tydsuhteen yhteydessa; arkistointi-,
tutkimus- ja tilastointitarkoitukset
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Eduskunta-aineisto:

HE 70/2023 vp
HE 31/2018 vp
HE 9/2018 vp

HE 309/1993 vp
HE 95/1993 vp
HE 58/1988 vp
HaVM 13/2018 vp
LaVL 5/2018 vp
LaVM 7/1989 vp
PeVL 24/2024 vp
PeVL 13/2023 vp
PeVL 8/2023 vp
PeVL 21/2022 vp
PeVL 37/2021 vp
PeVL 32/2020 vp
PeVL 22/2020 vp
PeVL 23/2018 vp
PeVL 14/2018 vp
PeVL 60/2017 vp
PeVL 26/2017 vp
PeVL 20/2017 vp
PeVL 2/2017 vp
PeVL 49/2016 vp
PeVL 44/2016 vp
PeVL 54/2014 vp
PeVL 10/2014 vp
PeVL 14/2013 vp
PeVL 17/2012 vp
PeVL 9/2012 vp
PeVL 67/2010 vp
PeVL 39/2009 vp
PeVL 35/2009 vp
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PeVL 22/2008 vp
PeVL 2/2008 vp
PeVL 1/2008 vp
PeVL 18/2007 vp
PeVL 20/2006 vp
PeVL 55/2005 vp
PeVL 40/2005 vp
PeVL 32/2005 vp
PeVL 25/2005 vp
PeVL 33/2004 vp
PeVL 46/2002 vp
PeVL 5/1999 vp
PeVL 43/1998 vp
PeVL 15/1994 vp
PeVL 43/1993 vp
PeVM 25/1994 vp

Euroopan ihmisoikeustuomioistuimen tuomiot:

Brunet v. Ranska,tuomio 18.9.2014

Bernh Larsen Holding AS ja muut v. Norja, tuomio 14.3.2013
S. ja Marper v. Yhdistynyt Kuningaskunta, tuomio 4.12.2008
Jussila v. Suomi, tuomio 23.11.2006

Amann v. Sveitsi, suuren jaoston tuomio 16.2.2002

Rushiti v. Itavalta, tuomio 21.3.2000

Z v. Suomi, tuomio 25.2.1997,

Leander v. Ruotsi, tuomio 26.3.1987

Engel ym. v. Alankomaat, tuomio 8.6.1976

Euroopan unionin tuomioistuimen tuomiot:

C-33/22, osterreichische Datenschutzbehorde, tuomio 16.1.2024 (suuri jaosto)

C-807/21, Deutsche Wohnen, tuomio 5.12.2023

C-272/19, Land Hessen, tuomio 9.7.2020

C-679/18, OPR-Finance, tuomio 5.3.2020

C-623/17, Privacy International, tuomio 6.10.2020

C 25/17, Jehovan todistajat, tuomio 10.7.2018 (suuri jaosto)

C-210/16, Wirtschaftsakademie Schleswig-Holstein, tuomio 5.6.2018

C-42/15, Home Credit Slovakia, tuomio 9.11.2016

C-565/12, LCL Le Crédit Lyonnais, tuomio 27.3.2014

C-92/09 ja C-93/09 (yhdistetyt asiat), Volker und Markus Schecke ja Eifert, tuomio
9.11.2010
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Tietosuojavaltuutetun ratkaisut:
Pa&tds 4.9.2023 dnro 9707/152/19
Paatos 2.8.2023, Dnro 1803/161/23
P3&tds 31.5.2023 dnro 7684/171/22
Pa&tds 21.3.2023 dnro 6064/163/20
P4atés 17.2.2023 dnro 310/161/23
Paatos 13.12.2022 dnro 6633/182/2018, 6707/154/2018 ja 7685/152/2020
Paatds 11.11.2022 dnro 3681/186/21
P3at6s 18.2.2022 dnro 8979/162/21
Paatos 9.2.2022 dnro 9824/161/21
Paatds 16.12.2021 dnro 4431/161/21
P4&tés 7.12.2021 dnro 1150/161/2021
Pa&tds 9.11.2021 dnro 8211/161/19
Paatds 20.9.2021 dnro 3394/171/21
P3atds 21.4.2021 dnro 2477/161/21
Pa&tds 26.5.2020 dnro 8393/161/2019.
P44t6s 9.10.2019 dnro 1689/41/18

Tuomioistuinten ratkaisut:

Karajaoikeuksien tuomiot tietosuojarikoksesta 2019 - kesakuu 2024
Hovioikeuksien tuomiot tietosuojarikoksesta 2019 — kesdakuu 2024
Helsingin kardjaoikeuden tuomio 18.4.2023, R 22/6666

Vaasan hovioikeuden tuomio 25.1.2023, R 22/625, VaaHO0:2023:3
Helsingin hovioikeuden tuomio 12.3.2021, R 19/2181

Helsingin hovioikeuden tuomio 28.2.2017, R 16/703

Korkeimman oikeuden tuomio KKO 2023:17

Korkeimman oikeuden tuomio KKO 2021:4

Korkeimman oikeuden tuomio KKO 2020:78

Korkeimman oikeuden tuomio KKO 2017:92

Korkeimman oikeuden tuomio KKO 2008:90

Oikeuskanslerin ja apulaisoikeuskanslerin ratkaisut:
OKV/2444/10/2023, 9.4.2024

OKV/2808/31/2022, 22.1.2024

OKV/131/70/2020, 20.4.2021
OKV/1887/1/2017,15.12.2017

OKV/681/1/2008, 5.11.2008
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Muu virallisaineisto:

Commission Staff Working Paper, Impact Assessment, SEC(2012) 72 final

EU:n yleisen tietosuoja-asetuksen taytantoonpanotydryhman (TATTI) mietintd,
Oikeusministerion julkaisuja, Mietint6ja ja lausuntoja 2017:35

European Data Protection Board, Guidelines 04/2022 on the calculation of
administrative fines under the GDPR, Version 1.0, adopted on 12 May 2022

Komission ehdotus COM/2012/011 final

Komission tiedonanto Euroopan parlamentille ja neuvostolle, COM(2022) 364 final,
Ensimmainen kertomus lainvalvontatarkoituksessa kasiteltyjen henkil6tietojen
suojaa koskevan direktiivin (EU) 2016/680 soveltamisesta ja toimivuudesta

Lainkirjoittajan opas, jakso 12.10.

Rangaistusluonteisia hallinnollisia seuraamuksia koskevan saantelyn kehittaminen,
Tyoryhman mietintd, Oikeusministerion julkaisu 52/2018.

Rikosoikeudellisen virkavastuun nykytila ja yleisia kehittamistarpeita — Arviomuistio,
Sampo Brander, Oikeusministerion julkaisuja, Mietintdja ja lausuntoja 2024:2

Virkarikossaantelyn kehittamistarpeista — erityistarkastelussa henkildpiiri
ja blankosaantelytekniikka oikeuskaytannon valossa, Matti Muukkonen,
Oikeusministerion julkaisuja, Selvityksia ja ohjeita 2024:1.

Kansainvalinen lahdeaineisto:

Alankomaat:

Autoriteit Persoonsgegevens, Besluit tot boeteoplegging 2.4.2022

Autoriteit Persoonsgegevens, Besluit tot het opleggen van een boete en een last
onder dwangsom 24.2.2022

Wet van 16 mei 2018, houdende regels ter uitvoering van Verordening
(EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescher-ming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van Richtlijn 95/46/EG (algemene verordening
gegevensbescherming) (PbEU 2016, L 119) (Uitvoeringswet Algemene
verordening gegevensbescherming)

Wet van 21 juli 2007, houdende regels inzake de verwerking van politiegegevens
(Wet politiegegevens)

Wet van 7 november 2002 tot wijziging van de regels betreffende de verwerking
van justitiéle gegevens en het stellen van regels met betrekking tot de
verwerking van persoonsgegevens in persoonsdossiers (Wet justitiéle en
strafvorderlijke gegevens)

Wet van 3 maart 1881 (Wetboek van Strafrecht)
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Belgia:

Cour constitutionnelle, Arrét n° 3/2021 du 14 janvier 2021

Loi relative a la protection des personnes physiques a I'égard des traitements de
don-nées a caractére personnel, 2018-07-30/46

Projet de loi relatif a la protection des personnes physiques a I'égard des
traitements de données a caractére personnel, 11.7.2018, DOC 54-3126/001

Itavalta:

Bundesgesetz zum Schutz natirlicher Personen bei der Verarbeitung personenbe-
zogener Daten (Datenschutzgesetz — DSG) StF: BGBI. I Nr. 165/1999

Bundesgesetz vom 23. Janner 1974 (iber die mit gerichtlicher Strafe bedrohten
Hand-lungen (Strafgesetzbuch - StGB) StF: BGBI. Nr. 60/1974

Verfassungsgerichtshof, E 473/2015-12, VfSlg. 19.988/2015, 25. Juni 2015

Luxemburg:

Code pénal (Loi du 18/06/1879, muutoksineen 28.2.2024 saakka)

Décision de la Commission nationale siégeant en formation restreinte sur l'issue de
I'enquéte n°[...] menée aupres de I'Organisme public A et de I'Organisme public
B Délibération n° 13FR/2023 du 21 septembre 2023

Loi du Ter ao(t 2018 (A689) relative a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel en matiére pénale ainsi
gu'en matiere de sécurité nationale

Loi du 1er ao(it 2018 (A686) portant organisation de la Commission nationale pour
la protection des données et mise en oeuvre du réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel
et a la libre circulation de ces données, et abrogeant la directive 95/46/CE
(reglement général sur la protection des données), portant modification du Code
du travail et de la loi modifiée du 25 mars 2015 fixant le régime des traitements et
les conditions et modalités d’avancement des fonctionnaires de I'Etat

Norja:

Lov om behandling av personopplysninger (personopplysningsloven), LOV-2018-
06-15-38 fra 20.07.2018

Lov om behandling av opplysninger i politiet og patalemyndigheten
(politiregisterloven), LOV-2010-05-28-16 fra 28.05.2010

Lov om straff (straffeloven), LOV-2005-05-20-28 fra 01.10.2015

Datatilsynet, Vedtak om overtredelsesgebyr og palegg, 7.1.2022, 21/00480-14

Datatilsynet, Vedtak om overtredelsesgebyr - Publisering av CV pa arbeidsplassen.
no — NAV, 21.6.2022, 21/00872-11
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Ranska:

Code pénal du 22 juillet 1992

Commission Nationale de I'lnformatique et des Libertés, Délibération de la
formation restreinte n® SAN-2024-009 du 22 juillet 2024 concernant la commune
de KOUROU

Loi n® 2018-493 du 20 juin 2018 relative a la protection des données personnelles

La loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés

Ruotsi:

Brottsdatalag, SFS nr: 2018:1177

Integritetsskyddsmyndigheten, Beslut efter tillsyn enligt dataskyddsférordningen
mot Regionstyrelsen i Region Uppsala 26.1.2022, DI-2019-9457

Integritetsskyddsmyndigheten, Beslut efter tillsyn enligt dataskyddsférordningen
— kamerabevakning inom Riddningstjansten Ostra Skaraborg 9.6.2021,
DI-2018-22697

Integritetsskyddsmyndighetens beslut 10.2.2021, DI-2020-2719

Lag om Sdkerhetspolisens behandling av personuppgifter, SFS nr: 2019:1182

Lag med kompletterande bestammelser till EU:s dataskyddsférordning, SFS nr:
2018:218

Regeringens proposition 2018/19:163, Ny lag om Sdkerhetspolisens behandling av
personuppgifter

Regeringens proposition 2017/18:232, Brottsdatalag

Regeringens proposition 2017/18:105, Ny dataskyddslag

Tanska:

Bekendtgarelse af lov om supplerende bestemmelser til forordning om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveks-ling af sddanne oplysninger (databeskyttelsesloven), LOV nr 502 af
23/05/2018

Besvarelse af spgrgsmal nr. 1265 (Alm. del), som Folketingets Retsudvalg har stillet
til justitsministeren den 4. maj 2020

Denmark notification to the European Commission under the GDPR 23.10.2018

Lov om retshandhaevende myndigheders behandling af personoplysninger, LOV nr
410 af 27/04/2017

Retten i Helsingar, dom afsagt den 12. september 2022, Rettens nr. 1-2152/2021.

'Retten i Roskilde, dom afsagt den 9. marts 2022, Rettens nr. 9A-8331/2020
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Saksa:

Bundesdatenschutzgesetz (BDSG) vom 30. Juni 2017 (BGBI. | S. 2097)

Deutscher Bundestag 18. Wahlperiode, Drucksache 18/11325 24.02.2017, Geset-
zentwurf der Bundesregierung, Entwurf eines Gesetzes zur Anpassung des
Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der
Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU
- DSAnpUG-EU)

Gesetz Uber Ordnungswidrigkeiten (OWiG) in der Fassung der Bekanntmachung
vom 19. Februar 1987 (BGBI. I S. 602)

Viro:

Estonia notification to the European Commission under the GDPR, 11 March 2019
Isikuandmete kaitse seadus, 12.12.2018

Vaarteomenetluse seadustik, 22.05.2002

Karistusseadustik, 06.06.2001
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